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Popis modulu Q

Modul ,,Stavebni kameny blockchainu a mechanismus blockchainu® zahrnuje —_—
principy tvorby blockchainu (co je blok a co je retézec), zakladni rysy tradicniho,
decentralizovaného a distribuovaného pojeti databazi a vlastnosti a pozadavky
kryptografickych a hashovacich funkci, které ma jako vysledek. V modulu je také

zahrnuto vysvétleni rozdilu mezi proof of work a proof of state a hlavni vyhody
blockchainu.



Vysledky studia Q
Absolventi modulu ziskaji zakladni teoretické znalosti v oblasti tvorby blockchainu —

pozadavku na kryptografické a hashovaci funkce. Znalosti jsou fixovany
pripadovou studii ovérenou kvizem.

Vysledky jsou:

 Modul se studijnim materialem
* Pripadova studie

* Interaktivni aktivita

e Kviz
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Uvod

Co je technologie blockchain?

Technologie blockchain je pokrocily databazovy mechanismus, ktery umoznuje
transparentni sdileni informaci v ramci obchodni sité. Blockchain databaze uklad

data v blocich, které jsou vzajemné propojeny v retézci.

Data jsou chronologicky konzistentni, protoZze nemuzete odstranit nebo upravit
retézec bez konsensu ze sité. Diky tomu muzete pomoci technologie blockchain
vytvorit neménnou nebo neménnou ucetni knihu pro sledovani objednavek,

plateb, Uc¢tl a dalSich transakeci.

Systém ma vestavené mechanismy, které zabranuji neopravnénym transakcim a
vytvareji konzistenci ve sdileném pohledu na tyto transakce.



Uvod

Stavebni kameny blockchainu a mechanismus blockchainu

Stavebni bloky blockchainu a mechanismus blockchainu jsou klicové pojmy v obla
digitalniho ekosystému a kryptomen.

Blockchain je technologie, ktera umoznuje zaznamenat transakce a udalosti v
decentralizovaném a imutabilnim systému.

Zakladnimi stavebnimi kameny blockchainu jsou nasledujici prvky:

Bloky

Distribuovana ucetni kniha/Distribuované zaznamy
Kryptografie

Mechanismus konsensu

Imutabilita



Uvod Q
Stavebni kameny blockchainu a mechanismus blockchainu
BLOKY

Blockchain je tvoren retézcem blokU, kde kazdy blok obsahuje seznam transakci a
jedinecny identifikator (hash) predchoziho bloku. Tim je zajiSténa integrita dat.

DISTRIBUOVANE ZAZNAMY

Blockchain je ulozen na tisicich pocitact (uzlt) po celém svété. Kazdy uzel ma kopii
celého blockchainu, cozZ zvysuje jeho odolnost proti vypadkim a dtokdm.



Uvod Q
Stavebni kameny blockchainu a mechanismus blockchainu
KRYPTOGRAFIE

Asymetricka kryptografie se pouziva k zabezpeceni transakci. Kazdy ucastnik ma
soukromy a verejny klic, které umoznuji ovérovani a podepisovani transakci.

MECHANISMUS SHODY

Blockchain vyzaduje, aby uzly dosahly konsensu o platnych transakcich. Toho je
obvykle dosazeno pomoci riznych konsensudlnich algoritmu, jako je Proof of Work
(PoW) nebo Proof of Stake (PoS).

IMUTABILITA

Jakmile jsou data uloZena v blockchainu, nelze je snadno zménit. To zajiStuje dlvéru
a transparentnost.



Uvod

Stavebni kameny blockchainu a mechanismus blockchainu

* Mechanismus blockchainu zajistuje integritu dat a zajistuje, Ze transakce jsou
nezpochybnitelné.

* Blockchain ma siroké uplatnéni mimo kryptomeény, vcetné financi,
dodavatelského retézce, zdravotnictvi a mnoha dalsich odveétvi.

e Jeho budoucnost zavisi na schopnosti komunit a podnikl inovovat a vyuzivat
jeho potencial k reseni skute¢nych problému a posunu digitalniho svéta.
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ZAKLADNI <g_

KOMPONENTY: BLOKY,
KRYPTOGRAFICKY HASH,
DECENTRALIZACE



Zakladni komponenty: bloky, kryptograficky hash,
decentralizace

Jak funguje blockchain? -

* Kazda transakce nebo datovy zaznam, znamy jako ,blok”, je bezpecné propoje
predchozim pomoci kryptografického hashovani, cimz vznika nepretrzity retézec

informaci odolny vi¢i manipulaci .

* JelikoZ neexistuje zpUsob, jak zménit blok, jedinad potrebna divéra je v do dobé,
kdy uzivatel nebo program zadava data. Tento aspekt snizuje potrebu
divéryhodnych tretich stran, coz jsou obvykle auditori nebo jini lidé, ktefi vSak
zvysSuji naklady a délaji chyby.



Zakladni komponenty: bloky, kryptograficky hash,
decentralizace

Blockchain se skladd z programi nazyvanych skripty, které provadéji ukoly, které
byste obvykle délali v databazi: Zadavani informaci, pristup k nim a jejich ukladani
a ukladani. Je distribuovan blockchain, coz znamena, ze na mnoha pocitacich je
ulozeno vice kopii a vSechny se musi shodovat, aby byl platny.

Blockchain shromazduje informace o transakcich a vklada je do bloku, jako je bunka
v tabulce obsahujici informace. Jakmile se zaplni, informace projdou Sifrovacim
algoritmem, ktery vytvori hexadecimalni Cislo zvané hash.



Zakladni komponenty: bloky, kryptograficky hash, :
decentralizace Q

How Blockchain Works?
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A transaction is

A block that represents The block is sent to
requested the transaction is created every node
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Nodes validate Nodes recieve a A block is added, The transaction
the transaction reward for the to the existing
proof ofwork

Blockhain is complete

Obrazek 1 Jak funguje blockchain (Zdroj: https://www.qgeeksforgeeks.org/how-does-the-blockchain-work/ )
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Zakladni komponenty: bloky, kryptograficky hash,

decentralizace Q

Transakéni proces v blockchainu Ize shrnout nasledovné: @
. Usnadnéni transakce

Oveéreni transakce
Vytvoreni nového bloku
Algoritmus konsensu

Pridani nového bloku do blockchainu

S A o

Dokonceni transakce



Zakladni komponenty: bloky, kryptograficky hash,

decentralizace Q

Hash je pak vlozen do nasledujici hlavicky bloku a zasifrovan s ostatnimi
informacemi v bloku. To vytvari radu blokU, které jsou spojeny dohromady. _

Transakce probihaji podle specifického procesu v zavislosti na blockchainu, na
kterém probihaji. Napriklad na blockchainu bitcoinu, pokud zahajite transakci
pomoci vasi kryptoménové penézenky — aplikace, ktera poskytuje rozhrani pro
blockchain — spusti se sled udalosti.



Zakladni komponenty: bloky, kryptograficky hash,
decentralizace Q

1. Usnadnéni transakce: Do blockchainové sité vstupuje nova transakce. Vsechny
informace, které je treba prenést, jsou dvojité Sifrovany pomoci verejnych a
soukromych klicu.

2. Ovéreni transakce: Transakce je poté prenesena do sité peer-to-peer pocitacu
distribuovanych po celém svéte. Vsechny uzly v siti zkontroluji platnost
transakce, napriklad zda je k dispozici dostatecny zustatek pro provedeni
transakce.

3. Vytvoreni nového bloku: V typické blockchainové siti existuje mnoho uzlU a
mnoho transakci se ovéruje najednou. Jakmile je transakce ovérena a
prohlasena za legitimni, bude pridana do mempoolu. VSechny overené
transakce na konkrétnim uzlu tvori mempool a takové vice mempoolu tvori
blok.



Zakladni komponenty: bloky, kryptograficky hash, :
decentralizace Q

6. Algoritmus konsensu: Uzly, které tvori blok, se pokusi pridat blok do
blockchainové site, aby byl trvaly. Ale pokud je kazdému uzlu povoleno pridavat
bloky timto zptisobem, narusi to fungovani blockchainové sité.

7. Pridani nového bloku do blockchainu: Poté, co noveé vytvoreny blok ziska svou
hash hodnotu a je ovéren, je nyni pripraven k pridani do blockchainu. V kazdém
bloku je hash hodnota predchoziho bloku, a tak jsou bloky navzajem
kryptograficky propojeny, aby vytvorily blockchain. Na otevreny konec
blockchainu se prida novy blok.

8. Dokonceni transakce: Jakmile je blok pridan do blockchainu, transakce je
dokoncena a podrobnosti o této transakci jsou trvale ulozeny v blockchainu.
Kdokoli mlze ziskat podrobnosti transakce a potvrdit transakci.



Srovnani s tradicnimi databazemi 5
Tradicni databaze jsou centralizované, promeénlivé a optimalizované pro

vysokorychlostni zpracovani dat, zatimco blockchainy jsou decentralizované,

neménné a zamérené na poskytovani divéry a transparentnosti prostrednictvim

mechanismuU konsenzu. Volba mezi témito dvéma zavisi na konkrétnich potrebach
dané aplikace.

* Centralizace vs. decentralizace

e Datova struktura

* Rizeni pfistupu

 Mechanismus konsensu

* Neménna vs. proménliva data

* Rychlost transakce a skalovatelnost

* Pripadova studie
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Srovnani s tradicnimi databazemi

Centralizace vs. Decentralizace

Tradicni databaze: Tradic¢ni databaze jsou centralizované systémy, kde ma nad
databazi kontrolu jeden subjekt (napr. spole¢nost nebo organizace). Spoléhaji na
centrdlni server nebo shluk serverl pro spravu a ukladani dat.

Blockchain: Blockchainy jsou decentralizované site, kde jsou data distribuovana
pres vice uzlu (pocitacu) v siti. Neexistuje zadny ustfedni organ ani jediny
kontrolni bod, coz je ¢ini odolnymi vUci cenzufe a manipulaci.



Centralizovanée

Vsechny uzly jsou propojeny
pod jedinou autoritou.




Decentralizované

Uzly neridi zadny server
autority, vsechny maji
individualni entity.




Distribuovany

Kazdy uzel je nezavisly a
vzajemneé propojeny.




Transakce v distribuované
siti

Transakce je zaznamenana v
uzlu a zkopirovana do sebe.




Hashovaci

funkce

Hasovaci funkce je matematicka funkce,
ktera prevadi vstupni hodnotu na jinou
komprimovanou hodnotu. Vstup do
hashovaci funkce ma libovolnou délku,
ale vystup ma vzdy pevnou délku.

Hashovaci funkce jsou mimoradné
uzitecné a objevuji se témer ve vsech
aplikacich pro zabezpeceni informaci.




Unikatni vystup hashovaci funkce
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SHA1 v této dobeée nestaci

Stavebni kameny blockchainu.

d

hashovaci funkce
SHA3-512

d
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Odolnost pred zobrazenim

Tato vlastnost znamena, ze by meélo byt vypocetnée obtizné zvratit
hashovaci funkci.

Jinymi slovy, pokud hasovaci funkce h vytvorila hashovaci hodnotu z, pak

by mélo byt obtizné najit jakoukoli vstupni hodnotu x, ktera se hashuje
na z.

Tato vlastnost chrani pred utocnikem, ktery ma pouze hodnotu hash a
snazi se najit vstup.



&0

Odolnost proti kolizi

Tato vlastnost znamena, Zze by mélo byt obtizné najit dva ruzné vstupy
jakékoli délky, které vedou ke stejnému hash. Tato vlastnost se také
oznacuje jako hasovaci funkce bez kolize.

Jinymi slovy, pro hashovaci funkci h je tézké najit néjaké dva rizné vstupy
X a y takové, ze h(x) = h(y).

Protoze hashovaci funkce je kompresni funkce s pevnou délkou hash, je
nemozné, aby hashovaci funkce nemeéla kolize. Tato vlastnost bez kolizi
jen potvrzuje, ze tyto kolize by mély byt tézko k nalezeni.

Tato vlastnost utocCnikovi velmi ztézuje nalezeni dvou vstupnich hodnot se
stejnym hashem.

Také, pokud je hasovaci funkce odolna proti kolizi, je odolna vici
druhému predobrazu.

Source: https://www.tutorialspoint.com/cryptography/cryptography_hash_functions.htm
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Druha predobrazova odolnost

Tato vlastnost znamena, ze dany vstup a jeho hash by mélo byt tézké najit
jiny vstup se stejnym hashem.

Jinymi slovy, pokud hasovaci funkce h pro vstup x produkuje hasovaci
hodnotu h(x), pak by mélo byt obtizné najit jakoukoli jinou vstupni
hodnotu vy, aby h(y) = h(x).

Tato vlastnost hashovaci funkce chrani pred utocnikem, ktery ma vstupni
hodnotu a jeji hash a chce nahradit jinou hodnotu jako legitimni
hodnotu misto puvodni vstupni hodnoty.



Blockchain

Blok = data + hash @—
redchoziho bloku +

ash

Retéz = fetéz mez;
bloky



Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Vsechny transakce jsou
zaznamenany v ,,blocich”




Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
, Hash prfedchoziho bloku
neplatny Hash bloku

Pokud je upraven jeden blok
(jedna transakce v jednom
bloku).

Hodnota hashovaci funkce je
ruznad




Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Udaje o transakcich
Hash predchoziho bloku
Hash bloku

Hash bloku

Udaje o transakcich
, Hash prfedchoziho bloku
neplatny Hash bloku

Pokud chce hacker upravit
jeden blok (data v jednom
bloku), musi upravit vsechny
dalsi bloky a vsechny kopie
bloku v distribuované siti

Téemeér nemozné(potrebuje
obrovsky vypocetni vykon,
elektrinu atd.)




Proof of Work

Proof of Work (PoW) je forma kryptografického dikazu, ve kterém jedna
strana (dokazatel) dokazuje ostatnim (ovérovatelum), ze bylo
vynalozeno urcité mnozstvi specifického vypocetniho usili.

Dokazatelé mohou nasledné tyto vydaje potvrdit s minimalnim usilim z
jejich strany.
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Proof of Work

Hash predchoziho bloku
Data » Hashovaci »
(transakce) funkce

\ By|o

nhalezeno
dalsi Cislo

@ @ Poskytovani diikazu

Dodatecné cislo (napt.
Noce v bitcoinu)

Blokovy zamek

Miliony kombinaci



Proof of stake

Protokoly Proof-of-stake (PoS) jsou tfidou konsenzualnich mechanismu
pro blockchainy, které funguiji tak, ze vybiraji validatory v pomeéru k
jejich mnozstvi drzenych v pridruzené kryptomeéne.

To se provadi proto, aby se predeslo vypocetnim ndkladim schémat
proof-of-work (POW).

o
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3 urovne blockchainu

1. Blockchain 1.0: PUvod moderniho blockchainu
2. Blockchain 2.0: Chytré smlouvy

3. Blockchain 3:0: Decentralizovana aplikace na podnikové Urovni



Srovnani s tradicnimi databazemi

Datova struktura

Tradiéni databaze: Tradicni databaze pouzivaji tabulky k usporadani dat
strukturovanym zpUlsobem, obvykle podle pfredem definovaného schématu.

Blockchain: Blockchain pouziva strukturu zaznamu, kde jsou data organizovana do
blokl a kazdy blok obsahuje seznam transakci nebo datovych zaznamu. Struktura je
obvykle méné pevna, coz umoznuje vétsi flexibilitu v typech dat a formatech.

@-
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V 4

Srovnani s tradicnimi databazemi

Rizeni pfistupu
Tradi¢ni databaze: Rizeni pfistupu je fizeno centralizovanou autoritou a opravnéni
|ze udélovat nebo odebirat riznym uzZivatelim nebo rolim.

Blockchain: Rizeni pfistupu je éasto Fizeno pomoci kryptografickych kli¢. UZivatelé
maji kontrolu nad svymi soukromymi klici, coz jim umoznuje komunikovat s
blockchainem, aniz by se spoléhali na centralni autoritu. Verejné blockchainy jsou
obvykle bez opravnéni, zatimco soukromé blockchainy mohou mit rlizné drovné
Fizeni pristupu.



V 4

Srovnani s tradicnimi databazemi

Mechanismus konsensu

Tradiéni databaze: Tradic¢ni databaze se nespoléhaji na mechanismus konsensu
mezi vice stranami. Predpokladaji, ze data ulozena v databazi jsou presna.

Blockchain: Blockchain pouziva mechanismy konsenzu (napf. Proof of Work, Proof
of Stake) k ovéreni a odsouhlaseni stavu zdznamd. To zajistuje, Ze vSichni Ucastnici v
siti maji sdileny a odsouhlaseny pohled na data.



V 4

Srovnani s tradicnimi databazemi

Neménna vs. promeénliva data

Tradicni databaze: Data v tradicnich databazich mohou byt upravovana nebo —
mazana opravnénymi uzivateli s potfebnymi opravnénimi.

Blockchain: Jakmile jsou data zaznamenana na blockchain, jsou obvykle neménna a
odolna vuci zméndm. Tato neménnost je zakladnim rysem technologie blockchain.
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Srovnani s tradicnimi databazemi

Rychlost transakce a skalovatelnost

Tradicni databaze: Tradic¢ni databaze jsou Casto optimalizovany pro vysoké rychlosti
transakci a lze je snadno Skalovat pridanim dalSich server( nebo zdroju.

Blockchain: Verejné blockchainy, zejména ty, které pouzivaji Proof of Work, mohou
mit pomalejsi rychlost zpracovani transakci a problémy se skalovatelnosti. Pro
zlepsSeni Skalovatelnosti blockchainu se vSak vyvijeji rlizna reseni a technologie.



Srovnani s tradicnimi databazemi

Pripadové studie

Tradicni databaze: Tradicni databaze se dobre hodi pro aplikace, které vyzaduji
vysokou propustnost, nizkou latenci a centralizované rizeni, jako jsou bankovni
systémy a platformy elektronického obchodovani.

Blockchain: Blockchain se nejlépe hodi pro aplikace vyzadujici decentralizaci,
duveéru, transparentnost a zabezpeceni, jako jsou kryptomény, sledovani
dodavatelského retézce, hlasovaci systémy a chytré smlouvy.



Jaké jsou klicové —
soucasti technologie
blockchain?



Jakeé jsou klicové soucasti technologie blockchain? Q:

Blockchain architektura ma nasledujici hlavni komponenty: @_

1. Distribuované zaznamy
2. Chytré smlouvy

3. Kryptografie verejného klice



Jakeé jsou klicové soucasti technologie blockchain?

1. Distribuované zaznamy

Distribuované zaznamy jsou sdilené databaze v blockchainové siti, které ukladaji
transakce, jako je napriklad sdileny soubor, ktery muze upravovat kazdy v tymu.
Ve vétsSiné sdilenych textovych editort muize kdokoli s pravy k dpravam smazat
cely soubor. Technologie distribuovanych zaznamu vsak maji prisna pravidla o
tom, kdo a jak muze upravovat. Zaznamy po nahrani nelze smazat.



Jakeé jsou klicové soucasti technologie blockchain?

2. Chytré smlouvy

Spolecnosti pouzivaji chytré smlouvy k samostatné spravé obchodnich smluv bez
potreby asistujici treti strany. Jsou to programy ulozené v blockchainovém
systému, které se spousteji automaticky pri splnéni predem stanovenych
podminek. Provadéji kontroly if-then, takze transakce mohou byt dokonceny s
jistotou. Napriklad logistickd spolecnost muze mit inteligentni smlouvu, ktera
automaticky provede platbu, jakmile zbozi dorazi do pristavu.

@-
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Jakeé jsou klicové soucasti technologie blockchain?

3. Kryptografie verejného klice

Kryptografie verejného klice je bezpecnostni funkce k jedinecné identifikaci
ucastnikl v blockchainové siti. Tento mechanismus generuje dvé sady klicu pro
cleny sité. Jeden klicC je verejny klic, ktery je spolecny pro vsechny v siti. Druhym je
soukromy klic, ktery je jedinecny pro kazdého clena. Soukromy a verejny klic
spolupracuji na odemknuti dat v hlavni knize.



Jakeé jsou klicové soucasti technologie blockchain?

3. Kryptografie verejného klice

Napriklad John a Jill jsou dva clenové sité. John zaznamena transakci, ktera je
zaSifrovana jeho soukromym klicem. Jill to muze deSifrovat svym verejnym klicem.
Timto zpusobem je Jill pfesvédcena, ze transakci provedl John. Jillin vefejny kliC by
nefungoval, kdyby byl Johntv soukromy kli¢ zmanipulovan.



Jaké jsou vyhody —
technologie blockchain?



Jakeé jsou vyhody technologie blockchain?

Technologie blockchain prinasi mnoho vyhod pro spravu transakci aktiv. Nektere z .
nich uvadime v nasledujicich podsekcich:

1. Pokrocilé zabezpeceni
2. Zlepsena ucinnost

3. Rychlejsi auditovani



Jakeé jsou vyhody technologie blockchain?

1. Pokrocilé zabezpeceni .

Blockchainové systémy poskytuji vysokou Uroven zabezpeceni a duvéry, kterou
moderni digitalni transakce vyzaduji. Vzdy tu je strach, ze nékdo bude
manipulovat se zakladnim softwarem, aby pro sebe vygeneroval falesné penize.
Blockchain vsak vyuziva tri principy kryptografie, decentralizace a konsensu k
vytvoreni vysoce bezpecného zakladniho softwarového systému, se kterym je
témeér nemozné manipulovat. Neexistuje jediny bod selhani a jediny uzivatel

nemuze zménit zaznamy transakci.



Jakeé jsou vyhody technologie blockchain?

2. ZlepsSena ucinnost

Transakce mezi podniky mohou zabrat spoustu ¢asu a vytvaret provozni uzka mista,
zejména pokud jsou zapojeny regulacni organy tretich stran. Transparentnost a
chytré smlouvy v blockchainu takové obchodni transakce urychluji a zefektivnuiji.



Jakeé jsou vyhody technologie blockchain?

3. Rychlejsi auditovani

Podniky musi byt schopny bezpecné generovat, vymeéenovat, archivovat a
rekonstruovat elektronické transakce auditovatelnym zpusobem. Blockchainové
zaznamy jsou chronologicky neménné, coz znamena, ze vsechny zaznamy jsou
vzdy serazeny podle casu. Diky této transparentnosti dat je zpracovani auditu
mnohem rychlejsi.



Jaky je rozdil meazi @-

databazi a
blockchainem?



Jaky je rozdil mezi databazi a blockchainem? Q

Blockchain je specialni typ systému spravy databazi, ktery ma vice funkci nez bézna
databaze. V nasledujicim seznamu popisujeme nekteré vyznamné rozdily mezi
tradicni databazi a blockchainem:

Blockchainy decentralizuji kontrolu bez poskozeni duveéry ve stavajici data. V
jinych databazovych systémech to neni mozné.

Spolecnosti zapojené do transakce nemohou sdilet celou svou databazi. Ale v
blockchainovych sitich ma kazda spolecnost svou kopii ucetni knihy a systém
automaticky udrzuje konzistenci mezi dvéma ucetnimi knihami.

Prestoze ve vétsSiné databazovych systémui muzete data upravovat nebo mazat, v
blockchainu mlzZete data pouze vkladat.



Jak se blockchain lisi od @-

cloudu?



Jak se blockchain lisi od cloudu?

Termin cloud oznacuje pocitacoveé sluzby, ke kterym lze pristupovat online. Z cloudu
muzZete pristupovat k softwaru jako sluzbé (SaaS), produktu jako sluzbé (PaaS) a
infrastrukture jako sluzbé (laaS).

Poskytovatelé cloudu spravuji svuj hardware a infrastrukturu a poskytuji vam
pristup k témto vypocetnim zdrojum pres internet. Poskytuji mnohem vice zdroju
nez jen spravu databazi.

Pokud se chcete pripojit k verejné blockchainové siti, musite poskytnout své
hardwarové prostredky pro ulozeni kopie Ucéetni knihy. K tomuto ucelu muzete
pouzit i server z cloudu. Neékteri poskytovatelé cloudu také nabizeji kompletni
Blockchain jako sluzbu (BaaS) z cloudu.



Co je blockchain jako @-

sluzba?



@-

Co je blockchain jako sluzba? Q

Blockchain jako sluzba (BaaS) je spravovana blockchain sluzba, kterou treti strana
poskytuje v cloudu. MUzete vyvijet blockchainové aplikace a digitalni sluzby,
zatimco poskytovatel cloudu dodava infrastrukturu a nastroje pro vytvareni
blockchainu.

Jediné, co musite udélat, je prizpusobit stavajici technologii blockchainu, diky které
je prijeti blockchainu rychlejsi a efektivnéjsi.



Pripadova studie @—



Kryptomena - prvni Siroce pouzivany blockchain

* Moderni kryptomeény vyuzivaly blockchain

« Bitcoin

« Litecoin

« Ethereum

« XRP

« EOS

« NEO

o Stellar

« Monero
— « Dash

(> Dash
5 (QYMONERO







Zaver

Technologie blockchain je pokrocCily databazovy mechanismus, ktery
umoznuje transparentni sdileni informaci v ramci obchodni site.
Blockchain je tvoren retézcem blokl, kde kazdy blok obsahuje seznam
transakci a jedinecny identifikator (hash) predchoziho bloku. Tim je
zajisténa integrita dat. Blockchainy jsou decentralizované site, kde jsou
data distribuovdna pres vice uzll (pocitacu) v siti. Neexistuje zadny
Ustredni orgdn ani jediny kontrolni bod, coZz je cini odolnymi vici
cenzure a manipulaci. Blockchain je ulozen na tisicich pocitaci (uzlt) po
celém svéte. Kazdy uzel ma kopii celého blockchainu, coz zvysuje jeho
odolnost proti vypadkim a utokim.



Video

@-
Q

How does a blockchain work — Simply Explained [6:00] —_

e Blockchain In 7 minutes [7:03]

e Blockchain Explained [10:23]

 What is a Blockchain? (Animated + Examples) [8:27]

* Blockchain Technology Explained (2 Hour Course) [1:54:53]

* Blockchain Basics & Cryptography [1:17:37]



https://youtu.be/SSo_EIwHSd4?si=nZzy2Vu1T7SEgAgu
https://youtu.be/yubzJw0uiE4?si=cM5BwRN9-Q9yeMpU
https://youtu.be/QphJEO9ZX6s?si=GZHCc74wUJk8WCm_
https://youtu.be/kHybf1aC-jE?si=WNy8-I1kG6v3fiGW
https://youtu.be/qOVAbKKSH10?si=Nv5y4JnyTxuiTkxo
https://youtu.be/0UvVOMZqpEA?si=30XIcpQ_zJdH3xM-

Odkazy

@-
Q

 BlockChain Principles, Type & Application & Why You Should Care About It? —

e Design principles for blockchain

* Principles of Blockchains

 Principles of Successful Blockchain Deployments

e Basic blockchain security

e Blockchain Design — Explore The Blockchain Principles

 Blockchain Technology: Principles and Application in Medical Imaging



https://medium.com/the-programmer/blockchain-principle-type-application-why-you-should-care-about-it-249417b516cc
https://merge.rocks/blog/design-principles-for-blockchain
https://web3.princeton.edu/principles-of-blockchains/
https://www.web3labs.com/blockchain-principles
https://www.ibm.com/topics/blockchain-security
https://webisoft.com/articles/blockchain-design/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7256149/

Interaktivni vyukova @‘

aktivita



Vytvorte 5 bloku pod blockchainem

@-
Q

1. Pouzijte online nastroj pro hash ®_
https://emn178.github.io/online-tools/sha256.html

2. Pouzijte SHA256 a vytvorte hash 5 blokl — obsah je na dalSim snimku



https://emn178.github.io/online-tools/sha256.html

Vytvorte 5 bloku pod blockchainem

1. Obsah 1. bloku:
2023-01-01T10:34:12+1,Jonh Newman,Jane Newman,236.23,EUR
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2. Obsah druhého bloku:
2023-01-01T10:35:28+1,Steve Johnson,Richard McCay,100.00,EUR
pouZzijte hash z hashovaci funkce 1. bloku

3. Obsah 3. bloku:
2023-01-01T10:35:33+1,Charles Tann,Elisabeth Bronson,100.00,EUR
pouZzijte hash z hashovaci funkce 2. bloku

4. Obsah 4. bloku:
2023-01-01T10:35:59+1,Roger Blackburn,Lisa Tann,50.00,EUR
pouzijte hash z hashovaci funkce 3. bloku

5.  Obsah 5. bloku :
2023-01-01T10:36:01+1,Richard Moss,Edward Morris,85.00,EUR
pouzijte hash z hashovaci funkce 4. bloku



Vyzkousejte:

1. Provedte stejné malé zmény ve 2. bloku a porovnejte nové hashe —_—

2. Pouzijte jinou hashovaci funkci — horni menu — Hash

1. SHAI

2. SHA2-512
3. SHA3

-

3. Pouzijte svuj obsah bloku pro funkci has
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1. Jaky je klicovy pozadavek na zabezpecenou hashovaci funkci:
a) Odolnost proti kolizi
b) NadbyteCnost
c) Predvidatelnost

d) Linearita



Kviz E
2. Co je charakteristické pro architekturu centralizované databaze? —_—
a) Jediny kontrolni bod a autorita
o) Distribuované ulozistée dat mezi vice uzly

c) Autonomnirozhodovani kazdéeho uzlu

d) Vysokd odolnost vuci cenzure a manipulaci



Kviz E
3. Co je klicovou vlastnosti decentralizované databaze? —_—
a) Vice ,centralnich" uzlu
o) Jediny kontrolni bod a autorita

c) Centralizované rozhodovani urcenym uzlem

d) Nizka redundance a odolnost proti chybam



Kviz E
4. Jaka je definujici charakteristika distribuovaného databazového systému? —_—
a) Data jsou ulozena na vice uzlech v siti
o) Centralizovana kontrola a autorita nad celou databazi

c) Nedostatek redundance pro zvysenivykonu

d) Omezena skalovatelnost diky jednouzloveé architekture



Kviz E
5. Co nejlépe popisuje hash v kontextu informatiky a kryptografie? —_—

a) Vystup s pevnou velikosti generovany hasovaci funkci, predstavujici
jedinecny digitalni podpis vstupnich dat

b) Retézec proménné délky pouzivany pro uklddani dat v databazich
c) Programovaci konstrukt pro optimalizaci ziskavani dat v algoritmech

d) Metoda Sifrovaniv redlném case pro zabezpeceni komunikacnich kanald



Kviz

@-
Q

6. Ktera slozka je zodpoveédna za udrzovani chronologického a neménného —_—
zaznamu transakci v blockchainu?

a) Blok
o) Uzel
c) Chytré smlouvy

d) Algoritmus konsensu



Kviz E
7. Jaky je klicovy rozdil mezi blockchainem a tradicni databazi? —_—

a) Blockchain nabizi decentralizované a distribuovaneé rizeni, zatimco tradicni
databaze jsou typicky centralizované

) Tradicni databaze poskytuji rychlejsi zpracovani transakci ve srovnani s
pomalejsi povahou blockchainu

c) Blockchain se spoléha na jediny bod kontroly, zatimco tradicni databaze
pouzivaji k ovladani distribuovanou sit

d) Tradic¢ni databaze jsou ze své podstaty odolné vac¢i manipulaci, zatimco
blockchain je nachylnéjsi k manipulaci s daty.



Kviz E
8. Kde byla technologie blockchain poprvé implementovana? —_—
a) Finance a kryptomena
) Zdravotni péce a lékarské zaznamy
c) Socialni média a site

d) E-commerce a online maloobchod



j3('<5

https://blockchainforagrifood.eu/

Dekuji

Prostor na dotazy

Co-funded by
the European Union

Financovano Evropskou unii. N&zory vyjadiené jsou
nazory autora a neodrdzi nutné oficialni stanovisko
Evropské unie ¢&i Evropské vykonné agentury pro
vzdélavani a kulturu (EACEA). Evropska unie ani
EACEA za vyjadiené nazory nenese odpovédnost.


https://blockchainforagrifood.eu/
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