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Popis modulu

 Téma: ,Duvéryhodné zdroje blockchainu — komu vérit’

* VVyznam: Potencial ilustrovat, do jaké miry lze na blockchain nahlizet
jako na duvéryhodnou technologii.

* Prominentni v akademické literature

e Odpovédi na otazky, do jaké miry je pouzivani blockchainu v
zemeéedélsko-potravinarském sektoru duvéryhodné.
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Vysledky studia

* Prokazani jasného pochopeni klicovych vlastnosti technologie
blockchain a jeji divéryhodnosti jako potencialniho feSeni mnoha z
téchto problém

* Analyzovani roli blockchainové technologie jako divéryhodné
technologie

* Posouzeni duvéryhodnosti blockchainovych technologii v zemédélsko-
potravinarském dodavatelském retezci
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Trust

[‘trast]

A fiduciary relationship in
which one party, known as
a trustor, gives another
party, the trustee, the right
to hold title to property or
assets for the benefit of a
third party, the beneficiary.

UvoD

e Duvéra byla Siroce zkoumana z
psychologického a organizacniho
hlediska.

e Také ve vyzkumu informacnich systému
(1S) byl vyvinut pojem ,vztah divéry
clovéka k technologii” (Lankton,
McKnight, & Tripp, 2015, s. 882).



Uvod

How

P  Paradigma ,pocitacCe jako socialni aktér”
f;& (CSA) je zaloZeno na pozorovani, Zze lidé
cE T — pohlizeji na pocitace jako na spoluhrace a
w;“’“grs;’ﬁg | prirazuji jim osobnostni rysy, jako je

tator provided very | napomocnost nebo dominance (Reeves

e ) « Uzivatelé vnimaji IT artefakty jako

,socialni aktéry“ ve smyslu virtualnich
poskytovatelu s lidskymi charakterovymi
rysy (Benbasat a Wang, 2005).




Uvod

Clovék zachazi s poéitaci jako socidlnim
aktérem (Fussell et al., 2008)

Tento druh dlvéry se také nazyva lidska
divéra v technologii (Lankton et al,
2015).

Vyzkum informacnich  systémua  (IS)
popisuje duavéryhodnost IT artefaktl
(Benbasat a Wang, 2005)
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Jak funguje blockchain

* Blockchain je sada jednotlivych transakci
seskupenych do bloku, kde kazdy blok
obsahuje transakce, které probéhly od
posledniho pripojeni bloku k blockchainu.
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A new transaction is entered. The transaction is then This network of computers then
transmitted to a network of solves equations to confirm the
peer-to-peer computers validity of the transaction.
scattered across the world.

* Kazda transakce je emitovana jiz
zaregistrovanym Clenskym uzlem, ktery ji

B )] .

o
v V4 v v o .
e i b = Thets bbte st e Oem e s b gt vysila vSsem clenum blockchainu.
together creating a long history transactu?ns, they are clustered
of all transactions that are together into blocks.

permanent.
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Blockchain se sklada z
néekolika funkci, které
P mohou vyvolat duveru —
o ne vsak uplnou dadvéru.
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Decentralizovana architektura a vladni neutralita

e Za prvé, duvéra se opira o decentralizovanou
architekturu s velkym poctem uzlG patricich
rdznym organizacim.

* Na rozdil od centralizované architektury, kde o/
|ze prijimat rozhodnuti bez konsensu, je treba
bud’ vytvorit urcitou uroven konsensu, nebo () == server/imaster

ridit vice nez 50 % uzld (nebo vypocetniho
vykonu), tak aby bylo moiné pUlsobit na
systém jako celek.

(O == Computer’slave



Decentralizovana architektura a vladni neutralita
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e Vzhledem k tomu, ze architektura —
spoléhd na mnoho uzll, prace na Node : \
ovérovani a ukladani transakci v

. . v . [ V4 . NDdEE MS
blockchainu, stejné jako jakékoli \/
aktualizace pravidel, jimiz se blockchain — .y

ridi, musi ziskat konsensus od Siroké \

skupiny  zucastnénych stran, coz
zakazuje, aby se mala skupina stala prilis
vlivna na mechanismy fizeni.

| ——|Nodes
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Decentralizovana architektura a vladni neutralita Q
 Duvéra vyzaduje, aby byly vypocetni zdroje a uloiné kapacity mezi
organizacemi vyvazeneé; presto pozorujeme presne opacnou situaci v

bitcoinovém blockchainu, s vytvarenim tézebnich poold.
* Tri nejvetsi fondy jiz nékolikrat drzely vice nez 50 % vypocetniho vykonu site.



Decentralizovana architektura a vladni neutralita

 Tento 50% prah je kriticky, protoze umoznuje organizaci nebo koalici
organizaci zavést 51% utok: v podstaté mit moznost kontrolovat

historii transakci, ale ne nutné krast ménové zisky nebo pridavat
skodlivé transakce.



Decentralizovana architektura a vladni neutralita Q
e Za druhé, duvéra se opird o neutralni schéma rizeni — blockchain
ekvivalentni pojmu rovnovahy sil. Pfred investovanim c€asu a penéz
do blockchainu je treba zkontrolovat, zda je zaruCena neutralita
systému rizeni: zda je omezeny pocet lidi spravujicich projekt a

jeho protokol skutecné nezavisly ve svém rozhodovacim procesu a
odolny vUci politickym nebo primyslovym tlakim.

e Pokud tomu tak neni, pak sila v blockchainu neni v zasadé
vyvazena.



Decentralizovana architektura a vladni neutralita
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* Dale, pokud tyto zainteresované strany ovladaji vice nez polovinu
vypocCetniho vykonu, neplati ani princip konsenzu. Pokud jsou
provozni pravidla blockchainu aktualizovana prostrednictvim
aktualizace kodu blockchainu, tézari a jejich administratorfi mohou
aktualizaci bud’ pfijmout, nebo odmitnout.



Decentralizovana architektura a vladni neutralita Q
 MUzZe to byt mensi a zpétné kompatibilni aktualizace — nazyvana ®_

soft fork — nebo velka a zpétné nekompatibilni aktualizace —
nazyvana hard fork.

* K implementaci soft fork vyZzaduje pouze podporu vétsSiny tézard,
zatimco hard fork vyzaduje mnohem vétsi shodu.



Decentralizovana architektura a vladni neutralita Q
* V pripade, ze se nedosahne velkého konsenzu, ale dostatecné velké
skupiny podporuji obé resSeni, blockchain se rozdéli na dva rtzné

e/

blockchainy, které preziji samy o sobé.

e Koalice stakeholdert, kteri drzi vétsinu tézebnich kapacit, by se
proto mohla domluvit, upravit pravidla spravy, vytvorit forky a
zmatky, vytvorit dvojité vydaje (viz nize) a riskovat devalvaci
kryptomeény jako celku.
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DUveéra také spoléha na
transparentnost.




Transparentnost umoznuje lepsi kontrolovatelnos
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transakci zaznamenanych z Genesis Block umoznuje vSsem uzlim ovérit
integritu retézce a ziskat vSechny transakce spojené s uctem. Teoreticky je tedy

podvod nemozny: vse je verejné a transparentni v mezich, které poskytuje
pseudonym.




Transparentnost umoznuje lepsi kontrolovatelnos
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Algoritmicka transparentnost: Kdokoli muze cist kod pouzivany pro tézbu,
interakci s blockchainem a implementaci chytré smlouvy. To dava odbornikum

z uzivatelské komunity prilezitost prozkoumat kod a upozornit, pokud si
vSimnou néceho podezrelého. Duvéra se proto do znacné miry opira o hlidaci
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Digitalni bezpecnost @ Q

e Pevny retézec odolny proti neopravnéné manipulaci: Obsah bloku v
blockchainu i jejich poradi jsou odolné proti neopravnéné manipulaci. To se
opira o decentralizovanou architekturu a princip konsensu. Kromé toho muze
existovat mechanismus podnécujici pozitivni chovani, demotivujici negativni

chovani a kryptograficky systém podporujici silné technické zaruky. PoW se
spoléhd na konsensus a kryptograficky diikaz, ktery je ndkladny z hlediska
vypocetniho vykonu, zatimco PoS se spoléha na konsensus a motivacni
strukturu a zatim neprokazal, ze by mu bylo mozné vérit ve velkém méritku.




Digitalni bezpecnost

Schopnost ovérovat transakce a zaroven chranit digitalni identity:

* Blockchainy poskytuji soukromi (napr. pomoci pseudonymu), ale implementuji
prizpUsobena bezpecnostni opatreni, ktera zarucuiji, Ze transakce jsou platné a

ze UCty jsou bezpecné. Tato rovnovaha mezi ochranou identity a spravou
bezpecnosti je zasadnim faktorem pro divéru v blockchain.




Digitalni bezpecnost

« Urovné zabezpeéeni lze pfizplisobit: S vyvojem novych technologii se
bezpecnostni mechanismy, které jsou povazovany za dlvéryhodné, stavaji

zranitelnymi. Aby byla zachovana stejna uroven duveéry, nékolik blockchaint
umoznuje, aby urovné zabezpeceni byly dynamické.
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Duveéra v blockchain
nemuze byt nikdy Uplna.
P Nékolik prvku tuto duveru
o skute¢né zpochybnilo.
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Digitalni bezpecnost

* Chyby programovani: Programovatelné blockchainy znamenaji vysoké
riziko lidskych programovacich chyb, jak se stalo v roce 2016 pri utoku
na Ethereum.

e Za 4 tydny ziskala Decentralizovana autonomni organizace (DAO),12
ktera umoznuje své komunité investovat do rizikového kapitalu,
velkolepou ¢astku 150 milionl dolart na podporu zacinajicich projektd,
které chtély budovat skrze Ethereum.




Digitalni bezpecnost

* DAO bylo poté okradeno o 50 miliont dolart skupinou hackerd, ktefri
zneuzili zranitelnost ve zpusobu implementace chytrych smluv.

e Tato chyba umozZnila Jdtocnikim pouzit funkci navrienou k
nékolikanasobnému ,vyplaceni” uctu. Jak napsal v blogovém prispévku

spoluzakladatel Ethereum Vitalik Buterin: , Toto je problém, ktery se tyka
konkrétné DAO; Samotné Ethereum je naprosto bezpecné.”

* 13 V roce 2017 vedl dalsi utok na software penézenky Parity Wallet ke
kradezi etheru ve vysi 30 milionu dolaru.




Digitalni bezpecnost /A
Dvojité vydaje:
1. Problém dvojich vydaju nastava ve chvili, kdyz je jedna jedina ména

pouZita ve dvou ruznych transakcich, které by se za normdlnich okolnosti
meély navzajem vylucovat.

Jedna se o dobrovolny a skodlivy Cin, ktery proces tézby za normalnich
podminek smaze.

Mulze se vsSak stat, ze kazda vzajemné se wvyluCujici transakce je
zaznamenana na vidlicovém retéezci.

V tomto pripadé muze prijemce zjistit, zda transakci obdrzel, az poté, co je
jeden ze dvou blockchainli opustén.

Pro bitcoin je rozumny ¢asovy ramec 1 hodina, tedy o 6 blokt pozdéji.
Problém dvojich vydajli byl jednim z hlavnich problémU s online ménami,
nez bitcoin nabidl praktické reseni: blockchain.




Digitalni bezpecnost

Vhodné transakce:

1.

e byt v zajmu tézare nesdilet transakci s vysokym poplatkem ostatnim
ram.

Muz
téza
Tim, ze tézi transakci sam, tézar zajisti, ze bude to on, kdo obdrzi

transakéni poplatek — ale mulze trvat déle, nez se transakce zacleni do
blockchainu.

Tento utok na udrzeni je stale pravdeépodobnéjsi, protoze transakcni
poplatky rostou, zatimco vestavéné odmeny se snizuiji.

Podobné se dobre propojeny tézar mize rozhodnout ponechat si blok, aby
ziskal vice Casu na tézbu, a Siroce jej vysilat pouze tehdy, kdyz obdrzi blok
konkurence. Tento typ utoku zpochybnuje motivaéni systém a vyzaduje
zlepseni.



Digitalni bezpecnost AN
Prani spinavych penéz:

1. Problémy s pranim Spinavych penéz se objevuji pokazde, kdyz se vytvori
novy zpUsob smeény penéz. Na rozdil od vSeobecného presvédceni
transparentnost transakci nebrani prani Spinavych penéz; jen to deéla
slozitéjsi. Nekteré techniky lze skutecné pouzit ke snizeni sledovatelnosti.
Za prvé, lze vytvorit velké mnozstvi uctl (nékteré jsou pouzity pouze
jednou) a sit transakci mezi témito ucty.

Druhy pristup, nazyvany Coinjoin a pouzivany v bitcoinech, spociva ve
spojeni nékolika transakci do jediné. Cim vice transakci je slouceno (vstupy
a vystupy), tim obtiznéjsi je propojit platce s prijemcem.

Pristup Zerocash, ktery popisujeme v 11.4. zarucuje, ze transakce jsou
nesledovatelné a znemoznuje odhalit prani Spinavych penéz pouze na
zakladée informaci ziskanych z blockchainu.




Transparentnost a
poruseni soukromi v
blockchainu
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Transparentnost a poruseni soukromi v
blockchainu

Blockchain se opird o pseudonymitu svych ucastnikt, coz znamen3, ze
jakmile je odhalena skutecna identita majitele uctu, mohou byt odhaleny
vsechny transakce, které na svém uctu provedl|. Jak je vysvétleno vyse,

mnoho technik muize chranit skutecnou identitu uzivatelli, vcetné

vlastnictvi vice ucétd (nékteré jsou pouzity pouze jednou) a slucovani
transakci, jak je to mozné u Coinjoinu.
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Transparentnost a poruseni soukromi v
blockchainu
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* Transparentnost blockchainu by méla zpUsobit, Zze navrhari sluzeb budou
opatrnéjsi, pokud jde o ochranu osobnich udaju. Jakékoli soukromé
informace, at uz se jedna o algoritmy nebo data (napr. osobni Udaje,

kryptografické klice...), by nemély byt v blockchainu ulozeny nezasifrované,
napriklad pri transakci. Protoze je vSak v kazdém pripadée lepsi omezit
velikost informaci ulozenych v blockchainu, aby se omezily naklady, Ize se
stale spolehnout na distribuované ulozné systémy.




blockchainu Q

\\ _
* Takové systémy se mohou spoléhat na externalizovanou, potencialné "
distribuovanou a neomezenou pamét: mohou byt implementovany tak, aby
fungovaly jako sit peer-to-peerl4 (napf. BitTorrent, GNutella, Napster nebo
Kademlia). V tomto pripadé je pamét ve skutecnosti externalizovana, protoze
obsah je pristupny prostrednictvim klice DHT (Distributed Hash Table) a pouze

Transparentnost a poruseni soukromi v @

na tento kli¢ je tfeba odkazovat v blockchainu.15 Tato pamét pak mdize
ukladat bud’ Sifrovana nebo nesifrovana data — v pripadé sifrovanych dat, je
pak potreba spravovat kryptografické klice.



Transparentnost a poruseni soukromi v
blockchainu

e Zajimavé reseni pro decentralizované anonymizované platby nabidla v roce
2014 iniciativa Zerocash.16 Toto reSeni umoznuje transparentni a
nesledovatelné prevody bitcoinl na blockchainu: nelze odvodit zdroj, cil ani
¢astku. Redeni se opird o protokoly s nulovymi znalostmi (kde 7adna strana
neprozradi informace druhé strané), které umoznuji uzivateli prokazat treti

strané, ze zna tajemstvi, aniz by musel odhalit tajemstvi samotné. To se opira
o nulové znalosti Succinct Non-interactive Arguments of Knowledge (zk-
SNARKSs), zvlasté ucinné, protoze jsou schopny vytvorit dukaz znalosti béhem
nékolika milisekund. K vysvétleni, jak to funguje, se casto pouziva nasledujici
obrazek: vsichni uzivatelé pfipnou své bankovky na zed a pfri provadéni
transakce je odstrani.




Transparentnost a poruseni soukromi v
blockchainu

Nakonec MIT v roce 2015 vyvinulo reseni nazvané Enigma, které nabizi
decentralizovanou cloudovou platformu zajiStujici ddvérnost vsSech
zpracovavanych dat a vypocetnich operaci.17 Spoléha na blockchain k
zajisténi sledovatelnosti operaci a na Enigma peer-to-peer sit pro vypocet a

neuplny a nesmysiny pohled na zpracovavana citliva data a zpracovava je
pouze castecné. Uzly proto nemohou jednotlivé pristupovat k citlivym
informacim. Prostrednictvim Secure Multi-Party Computing (SMC) mohou
spolecné produkovat vysledek pozadovany systémem.

@-
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Transparentnost a poruseni soukromi v
blockchainu - slovnik
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Sit peer-to-peer (P2P) je sit vybudovand pres internet a tvorend uzlovymi body P2P, které
pridéluji ¢ast svych zdroji sluzbé P2P, vétSinou aplikaci pro sdileni souborl, aby byla
poskytovana komunité s myslenkou, ze peeri jsou stejnée privilegovany a vykonny v aplikaci.

KIic DHT spojeny s obsahem lze snadno vypocitat pouzitim hasovaci funkce na obsah. Tento
klic musi byt znam, aby bylo mozné ziskat pFfistup k souvisejicimu obsahu ulozenému v siti
P2P. Abychom Sli do detailu, zicastnéné P2P uzly sdileji distribuovanym zplsobem DHT
tabulku obsahujici pro kazdy zaznam DHT kli¢ (sam pfifazeny k obsahu) a hodnotu
uziteCnou pro partnery k nalezeni P2P uzlu, kde je obsah ulozen. VSimnéte si, ze kazdy uzel
je schopen vypocitat tuto hodnotu pomoci hashovani klice DHT.

Ben-Sasson, E., Chiesa, A., Garman, C., Green, M., Miers, |., Tromer, E., Virza, M., (2014).
Zerocash: Decentralizované anonymni platby z bitcoinu, 2014 IEEE Symposium on Security
and Privacy.




Jaké jsou soucasné @—
limity blockchainu?
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Jakeé jsou soucasné limity blockchainu? <z:

* Vidéli jsme, ze blockchainové technologie maji strukturalni limity. Nelze je
povazovat za duvéryhodny a plnohodnotny zaklad, dokonce ani ¢astecné.
Organizacni problémy souvisejici s dynamikou moci mezi aktéry a
privlastiovanim uzivateltu, stejné jako technické faktory, skutec¢né Ccini

studium skutecného rozsahu této technologie velmi slozitym. Znovu vsak

uvadéji, Zze pouha transparentnost nemusi nutné znamenat Uplnou divéru
a primérenou ochranu osobnich udaju




Jakeé jsou soucasné limity blockchainu?
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 Na zavér zde pripomenme, Ze infrastruktura verejného klice (Public Key
Infrastructures, PKI) byla kdysi podobné prezentovana jako revolucni
technologie vzbuzujici divéru, nez jsme zacali sdilet pochopeni jejich limitu.

* Proto, a jak je tomu u StitkG v SirSim slova smyslu, pouziti blockchainu je
zarukou urcitych vlastnosti, ale mélo by byt povazovdano za zpusob, jak
navodit nebo naznadit divéru uzivatell zdiraznénim vhodnych vlastnosti

této technologie.
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