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Popis modulu Q

Modul "Stavebné bloky blockchainu a mechanizmus blockchainu" sa zaobera —_—
principmi tvorby blockchainu (¢o je blok a ¢o retazec), zakladnymi vlastnostami
tradicnych, decentralizovanych a distribuovanych databazovych konceptov a
vlastnostami a pozZiadavkami kryptografickych a hashovacich funkcii, ktoré z toho

vyplyvaju. Modul obsahuje aj vysvetlenie rozdielu medzi dékazom prace a
dékazom stavu a hlavné vyhody blockchainu.



Vysledky studie Q
Absolventi modulu ziskaju zakladné teoretické znalosti o navrhu blockchainu a —_—

poziadavkach na kryptografické a hashovacie funkcie. Znalosti si zafixuje na
pripadovej studii overenej kvizom.

Vysledky su nasledovné:

 Modul so studijnym materialom
* Pripadova studia

* |Interaktivna ¢innost

e Kviz
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Domov
Co je technoldgia blockchain?
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Technoldgia blockchain je pokrocily databazovy mechanizmus, ktory umoznuje —_—
transparentné zdielanie informacii v ramci obchodnej siete. Databaza blockchain

uklada udaje v blokoch, ktoré su navzajom prepojené v retazci.

Udaje su chronologicky konzistentné, pretoZe retazec nemdZete odstranit ani
upravit bez suhlasu siete. Vysledkom je, Zze technolégiu blockchain mozete pouzit

na vytvorenie nemennej alebo nemennej uctovnej knihy na sledovanie
objednavok, platieb, uctov a inych transakcii.

Systém ma zabudované mechanizmy, ktoré zabranuju neopravnenym transakciam a
vytvaraju konzistenciu v spoloCnom zobrazeni tychto transakcii.



Domov
Stavebné bloky blockchainu a mechanizmus blockchainu

Stavebné bloky blockchainu a mechanizmus blockchainu su klu€ovymi pojmami —_—
digitalneho ekosystému a kryptomien.

Blockchain je technoldgia, ktord umoznuje zaznamendvat transakcie a udalosti v
decentralizovanom a nemennom systéme.

Zakladnymi stavebnymi prvkami blockchainu su tieto prvky:

Bloky

Distribuovana uctovna kniha / Distribuované zaznamy
Kryptografia

Mechanizmus konsenzu

Imutabilita



Domov

Stavebné bloky blockchainu a mechanizmus blockchainu

BLOKY

Blockchain sa skladd z retazca blokov, pricom kazdy blok obsahuje zoznam
transakcii a jedinecny identifikator (hash) predchadzajuceho bloku. Tym sa
zabezpecuje integrita udajov.

DISTRIBUOVANE ZAZNAMY

Blockchain je ulozeny na tisicoch pocitacov (uzlov) po celom svete. Kazdy uzol ma
kopiu celého blockchainu, ¢o zvysuje jeho odolnost voci vypadkom a utokom.
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Domov

Stavebné bloky blockchainu a mechanizmus blockchainu

KRYPTOGRAFIA

Na zabezpecenie transakcii sa pouziva asymetricka kryptografia. Kazdy ucastnik m
sukromny a verejny kluc, ktoré umoznuju overovanie a podpisovanie transakcii.

MECHANIZMUS PAROVANIA

Blockchain vyzaduje, aby uzly dosiahli konsenzus o platnych transakciach. To sa
zvycCajne dosahuje pomocou roznych konsenzualnych algoritmov, ako su Proof of
Work (PoW) alebo Proof of Stake (PoS).

NEZAVISLOST

Po uloZeni udajov do blockchainu ich nemozno jednoducho zmenit. Tym sa
zabezpecuje dovera a transparentnost.



Domov
Stavebné bloky blockchainu a mechanizmus blockchainu
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* Mechanizmus blockchain zabezpecuje integritu udajov a zarucuje
nespochybnitelnost transakcii.

* Blockchain ma siroku skalu aplikacii aj mimo kryptomien, vratane financii,
dodavatelského retazca, zdravotnictva a mnohych dalSich odvetvi.

* Jeho buducnost zavisi od schopnosti komunit a podnikov inovovat a vyuzivat
jeho potencial na riesenie skutocnych problémov a zmenu digitalneho sveta.



ZAKLADNE <g_

KOMPONENTY: BLOKY,
KRYPTOGRAFICKY HASH,
DECENTRALIZACIA



Zakladné komponenty: bloky, kryptograficky hash,
decentralizacia
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Ako funguje blockchain? -

 Kazda transakcia alebo datovy zaznam, znamy ako "blok", je bezpecne prepoje
s predchadzajucim zaznamom pomocou kryptografického hashovania, ¢im sa
vytvori suvisly retazec informdacii odolnych voci manipuldcii.

* KedZe blok nie je mozné zmenit, jedind dovera je potrebnd v ¢ase, ked pouzivatel
alebo program zadava udaje. Tento aspekt znizuje potrebu doéveryhodnych
tretich stran, ktorymi su zvyCajne auditori alebo iné osoby, ale zvysuju naklady a
robia chyby.



Zakladné komponenty: bloky, kryptograficky hash, :
decentralizacia Q

Blockchain sa sklada z programov nazyvanych skripty, ktoré vykonavaju ulohy, ktoré
by ste bezne vykonavali v databaze: zadavanie informacii, pristup k nim a ich
ukladanie. Je to distribuovany blockchain, co znamena, ze na mnohych pocitacoch
je ulozenych viacero kopii a vSetky sa musia zhodovat, aby boli platné.

V blockchaine sa zhromazduju informacie o transakciach a ukladaju sa do bloku,
podobne ako bunky v tabulke obsahujuce informacie. Po vyplneni informacie
prejdu sifrovacim algoritmom, ktory vytvori hexadecimalne Cislo nazyvané hash.



Zakladné komponenty: bloky, kryptograficky hash,

decentralizacia
How Blockchain Works?
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to the existing is complete

Nodes validate reward for the
the transaction proof of work Blockhain

Obrdzok 1 Ako funguje blockchain (Zdroj: https://www.geeksforgeeks.org/how-does-the-blockchain-work/ )
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Zakladné komponenty: bloky, kryptograficky hash,

decentralizacia Q

Proces transakcie v blockchaine mozno zhrnut takto: @
. Ulahcenie transakcie

Overovanie transakcii
Vytvorenie noveho bloku
Algoritmus konsenzu

Pridanie nového bloku do blockchainu

S A o

Ukoncenie transakcie



Zakladné komponenty: bloky, kryptograficky hash, :
decentralizacia Q

Hash sa potom vlozi do hlavicky dalSieho bloku a zaSifruje sa spolu s ostatnymi
informaciami v bloku. Tym sa vytvori séria blokov, ktoré su navzajom prepojené.

Transakcie prebiehaju podla specifického procesu v zavislosti od blockchainu, na
ktorom sa uskutocnuju. Napriklad v bitcoinovom blockchaine, ak iniciujete
transakciu pomocou svojej kryptomenovej penazenky - aplikacie, ktora poskytuje
rozhranie k blockchainu - spusti sa sled udalosti.



Zakladné komponenty: bloky, kryptograficky hash,
decentralizacia Q

1. Ulahcenie transakcie: nova transakcia vstupuje do siete blockchain. Vsetky
informacie, ktoré je potrebné preniest, sa dvakrat zasifruju pomocou verejnych

a sukromnych klucowv.

2. Overenie transakcie: transakcia sa nasledne prenesie do siete peer-to-peer
pocitaCov rozmiestnenych po celom svete. VSetky uzly v sieti skontroluju
platnost transakcie, napriklad ¢i je k dispozicii dostatocny zostatok na vykonanie

transakcie.

3. Vytvorenie nového bloku: V typickej blockchainovej sieti je vela uzlova mnoho
transakcii sa overuje naraz. Ked' je transakcia overena a vyhlasena za legitimnu,
prida sa do mempoolu. Vsetky overené transakcie na konkrétnom uzle tvoria
mempool a takéto viaceré mempooly tvoria blok.



Zakladné komponenty: bloky, kryptograficky hash,
decentralizacia

6. Algoritmus konsenzu: uzly, ktoré tvoria blok, sa pokusia pridat blok do siete

blockchain, aby bol trvaly. Ak vsak kazdy uzol moze takto pridavat bloky, narusi _
to fungovanie siete blockchain.

7. Pridanie nového bloku do blockchainu: Po ziskani hodnoty hash a overeni je
novovytvoreny blok pripraveny na pridanie do blockchainu. Kazdy blok obsahuje
hash hodnotu predchadzajuceho bloku, a tak su bloky kryptograficky prepojené
a tvoria blockchain. Novy blok sa pridava na otvoreny koniec blockchainu.

8. Dokoncenie transakcie: po pridani bloku do blockchainu je transakcia

dokoncena a podrobnosti o nej su trvalo ulozené v blockchaine. Ktokolvek moze
ziskat udaje o transakcii a potvrdit transakciu.



Porovnanie s tradicnymi databazami Q
Tradicné databazy su centralizované, menitelné a optimalizované na

vysokorychlostné spracovanie udajov, zatial co blockchainy su decentralizované,

nemenné a zamerané na poskytovanie dévery a transparentnosti

prostrednictvom mechanizmov konsenzu. Vyber medzi nimi zavisi od konkrétnych
potrieb danej aplikacie.

* Centralizacia vs. decentralizacia

e Struktura tudajov

* Kontrola pristupu

e Mechanizmus konsenzu

* Invariantné vs. variabilné udaje

* Rychlost transakcii a skalovatelnost

* Pripadova studia



Porovnanie s tradicnymi databazami

Centralizacia vs. decentralizacia

Tradicné databazy: Tradicné databazy su centralizované systémy, v ktorych ma nad
databdzou kontrolu jeden subjekt (napr. spolo¢nost alebo organizacia). Pri sprave
a ukladani udajov sa spoliehaju na centralny server alebo klaster serverowv.

Blockchain: Blockchainy su decentralizované siete, v ktorych su udaje distribuované
medzi viaceré uzly (pocitace) v sieti. Neexistuje ziadna centralna autorita ani
jediny kontrolny bod, vdaka Ccomu su odolné voci cenzure a manipulacii.



Centralizovanée

Vsetky uzly su prepojené pod
jednou autoritou.




Decentralizované

Uzly nie su spravovane
ziadnym autoritativnym
serverom, vsetky maju
individualne entity.




Distribuuje

Kazdy uzol je nezavisly a
vzajomne prepojeny.




Transakcie v distribuovanej
sieti

Transakcia sa zaznamena v
uzle a skopiruje sa do neho.




Hasovacia funkcia je matematicka
funkcia, ktora konvertuje vstupnu
hodnotu na inu komprimovanu hodnotu.
Vstup do hasovacej funkcie ma lubovolnu
dizku, ale vystup ma vidy pevnu dizku.

Hashovacie funkcie su mimoriadne
uzitocné a vyskytuju sa takmer vo
vsetkych aplikaciach informacnej
bezpecnosti.




Jedinecna vystupna funkcia hashovania

DAT
A

Stavebné bloky blockchainu.
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(stavebn bloky blockchainu.
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Hasovacia funkcia je
matematicka funkcia, ktora
konvertuje vstupnu hodnotu na
inu komprimovanu hodnotu.
Vstup do hasovacej funkcie ma
fubovolnu dizku, ale vystup ma
vzdy pevnu dizku.

=
=

HASOVACIA
FUNKCIA

Funkcia Hash
SHA1

Funkcia Hash
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Funkcia Hash
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SHA1 v sucasnosti nestaci

Stavebné bloky blockchainu.

4

hasovacia
funkcia
SHA3-512

d
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Odolnost proti zobrazeniu

Tato vlastnost znamena, ze by malo byt vypoctovo narocné obratit
hasovaciu funkciu.

Inymi slovami, ak hasovacia funkcia h vytvorila hasovaciu hodnotu z,

potom by malo byt tazké ndjst akukolvek vstupnud hodnotu x, ktora by
sa rovnala hodnote z.

Tato vlastnost chrani pred uto¢nikom, ktory ma len hodnotu hash a snazi
sa najst vstup.



Odolnost vocdi kolizii

Tato vlastnost znamena, Ze by malo byt tazké najst dva rézne vstupy
akejkolvek dlzky, ktoré vedu k rovnakému hash. Tato vlastnost sa
oznacuje aj ako bezkolizna hasovacia funkcia.

Inymi slovami, pre hasovaciu funkciu h je tazké ndjst akékolvek dva rézne
vstupy x a y tak, aby h(x) = h(y).

Kedze haovacia funkcia je kompresna hasovacia funkcia s pevnou dizkou,
nie je mozné, aby hasovacia funkcia nemala ziadne kolizie. Tato
bezkolizna vlastnost len potvrdzuje, Ze tieto kolizie by sa mali tazko
najst.

Vdaka tejto vlastnosti je pre utocnika velmi tazké najst dve vstupné
hodnoty s rovhakym hashom.

Ak je hasovacia funkcia odolna voci koliziam, je odolna aj voCi druhému
predobrazu.

Zdroj: https://www.tutorialspoint.com/cryptography/cryptography_hash_functions.htm



Druha odolnost pred zobrazenim

Tato vlastnost znamena, ze pri danom vstupe a jeho hash by malo byt
tazké najst iny vstup s rovhnakym hashom.

Inymi slovami, ak hasovacia funkcia h pre vstup x vytvara hasovaciu
hodnotu h(x), potom by malo byt tazké najst akykolvek iny vstup y taky,
aby h(y) = h(x).

Tato vlastnost hashovacej funkcie chrani pred utoénikom, ktory ma

vstupnu hodnotu a jej hash a chce namiesto povodnej vstupnej hodnoty
nahradit ind hodnotu ako legitimnu.



Blockchain

Blok = d4ta + hash @—
redchadzajuceho

Bloku + has

Retaz = retaz medzi
blokmi



Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Vsetky transakcie sa
zaznamenavaju v "blokoch”.




Udaje o transakciach

Hash predchadzajuceho
bloku
Blok Hash

Blok Hash

Udaje o transakciach Ak sa Zmenl'jeden blok

aeh predehadzajticeno (jedna transakcia v jednom

Blok Hash blOkU)
Blok Hash

Udaje o transakciach

Hash predchadzajticeho Hodnota hasovacej funkcie je

bloku
Blok Hash ina

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash




Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Blok Hash

Udaje o transakciach
Hash predchadzajuceho
bloku

Blok Hash

Ak chce hacker zmenit jeden
blok (udaje v jednom bloku),
musi zmenit vsetky ostatné
bloky a vsetky kopie blokov v
distribuovanej sieti.

Takmer nemozné (potrebuje
obrovsky vypoctovy vykon,
elektrinu atd.)




Dokaz o praci

Dokaz prace (PoW) je forma kryptografického dokazu, pri ktorej jedna
strana (prover) dokazuje ostatnym stranam (verifikatorom), ze bolo
vynalozené urcité mnozstvo Specifického vypoctoveho usilia.

Dbokazy potom mozu tieto vydavky potvrdit s minimalnym usilim z ich
strany.



Dokaz o praci

Hash predchadzajuceho
bloku
Udaje » Funkcia »
(transakcie) Hash
Blokovy . Zistilo sa
zamok dalSie Cislo
@ Poskytovanie
@ dbkazov
% Milidny
- kombinacii

Dodatocné Cislo (napr.
Noci v bitcoinoch)




Dokaz o podiele

Protokoly PoS (Proof-of-stake) su triedou konsenzualnych mechanizmov
pre blockchainy, ktoré funguju tak, ze vyberaju overovatelov v pomere k
sume drzanej v prislusnej kryptomene.

Tymto sposobom sa predchadza vypoctovym nakladom schém proof-of-
work (POW).



3 urovne blockchainu

1. Blockchain 1.0: Vznik moderného blockchainu
2. Blockchain 2.0: inteligentné zmluvy

3. Blockchain 3:0: Decentralizované aplikacie na podnikovej Urovni



Porovnanie s tradicnymi databazami Q
Struktdra ddajov
Tradiéné databazy: Tradicné databazy pouzivaju tabulky na strukturovanu

organizaciu udajov, zvycCajne podla vopred definovanej schémy.

Blockchain: Blockchain pouziva strukturu zaznamov, v ktorej su udaje usporiadané
do blokov a kazdy blok obsahuje zoznam transakcii alebo zaznamov udajov.
Struktura je zvyCajne menej rigidna, co umoznuje vacsiu flexibilitu typov a formatov
udajov.



Porovnanie s tradicnymi databazami

Kontrola pristupu

Tradi€na databaza: riadenie pristupu riadi centralizovana autorita a opravnenia
mozno udelit alebo odobrat roznym pouzivatelom alebo rolam.

Blockchain: kontrola pristupu je ¢asto riadena kryptografickymi kld¢mi. Pouzivatelia
maju kontrolu nad svojimi sukromnymi kldémi, ¢o im umoznuje komunikovat s
blockchainom bez toho, aby sa spoliehali na centralnu autoritu. Verejné blockchainy
su zvyCajne bez opravneni, zatial ¢o sukromné blockchainy m6zu mat rozne Urovne
kontroly pristupu.



Porovnanie s tradicnymi databazami

Mechanizmus konsenzu

Tradi¢né databazy: Tradicné databazy sa nespoliehaju na mechanizmus konsenzu
viacerych stran. Predpokladaju, ze udaje ulozené v databaze su presné.

Blockchain: Blockchain pouziva mechanizmy konsenzu (napr. Proof of Work, Proof
of Stake) na overovanie a zosuladovanie stavu zaznamov. Tym sa zabezpeci, ze
vsetci ucastnici siete maju spolocny a dohodnuty pohlad na udaje.



Porovnanie s tradicnymi databazami

@-
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Tradi¢né databazy: udaje v tradi¢nych databdzach mo6zu upravovat alebo —
vymazavat opravneni pouzivatelia s potrebnymi opravneniami.

Invariantné vs. variabilné udaje

Blockchain: ked' su udaje zaznamenané v blockchaine, su zvyCajne nemenné a
odolné voci zmenam. Tadto nemennost je zakladnou vlastnostou technolégie
blockchain.



Porovnanie s tradicnymi databazami

Rychlost transakcii a Skalovatel'nost

Tradicné databazy: Tradi¢né databazy su ¢asto optimalizované na vysoku rychlost
transakcii a daju sa lahko skalovat pridanim dalsich serverov alebo zdrojov.

Blockchain: Verejné blockchainy, najma tie, ktoré pouzivaju Proof of Work, mozu
mat nizSiu rychlost spracovania transakcii a problémy so skdlovatelnostou. Vyvijaju
sa vsak rozne riesenia a technolégie na zlepsenie skalovatelnosti blockchainu.



Porovnanie s tradicnymi databazami

Pripadové studie

Tradicné databazy: Tradicné databazy su vhodné pre aplikacie, ktoré vyzaduju
vysoku priepustnost, nizku latenciu a centralizovanu spravu, ako st bankové
systémy a platformy elektronického obchodu.

Blockchain: Blockchain je najvhodnejsi pre aplikacie vyzadujuce decentralizaciu,
doveru, transparentnost a bezpecnost, ako su napriklad kryptomeny, sledovanie
dodavatelského retazca, hlasovacie systémy a inteligentné zmluvy.



Aké su klticové <g_
komponenty
technolégie blockchain?



Aké su kl'ucové komponenty technolégie blockchai Q:

Architektura blockchainu ma tieto hlavné komponenty: @_

1. Distribuované zaznamy
2. Inteligentné zmluvy

3. Kryptografia s verejnym klucom



Aké su kl'ucové komponenty technolégie blockchai

1. Distribuované zaznamy

Distribuované zaznamy su zdielané databazy v sieti blockchain, v ktorych sa
ukladaju transakcie, napriklad zdielany subor, ktory moze upravovat ktokolvek z
timu. Vo vacsine zdielanych textovych editorov moéze ktokolvek s pravami na
editaciu vymazat cely subor. Technolégie distribuovanych zdznamov vsak maju

prisne pravidla o tom, kto a ako mozZe upravovat. Po nahrati zaznamov ich
nemozno vymazat.



Aké su klucové komponenty technologie blockchai

2. Inteligentné zmluvy

Spolocnosti pouzivaju inteligentné zmluvy na vlastnu spravu obchodnych zmluv bez
potreby pomoci tretej strany. Ide o programy ulozené v systéme blockchain, ktoré
sa automaticky spustaju po splneni vopred definovanych podmienok. Vykonavaju
kontroly typu "ak - potom", takze transakcie sa mo6zu dokondit s istotou. Napriklad
logisticka spoloc¢nost mbézZe mat inteligentnu zmluvu, ktord automaticky vykona
platbu, ked tovar dorazi do pristavu.



Aké su kl'ucové komponenty technolégie blockchai

3. Kryptografia s verejnym klicom

Kryptografia s verejnym kluc¢om je bezpecnostny prvok na jednoznacnu identifikaciu
ucastnikov siete blockchain. Tento mechanizmus generuje dve sady klucov pre
clenov siete. Jeden kluc je verejny kluc, ktory zdielaju vsetci v sieti. Druhy je
sukromny kluc, ktory je jedinecny pre kazdého Clena. Sukromny a verejny kl'ic
spolupracuju pri odomykani udajov v uctovnej knihe.



Aké su kl'ucové komponenty technolégie blockchai

3. Kryptografia s verejnym klicom

Napriklad John a Jill su dvaja Clenovia siete. John zaznamena transakciu, ktora je
zasifrovana jeho sukromnym kltuc¢om. Jill ju moze desifrovat pomocou svojho
verejného kluca. Tymto spdésobom je Jill presvedcena, ze transakciu uskutocnil
John. Jillin verejny kl'uc by nefungoval, keby bol Johnov sukromny kluc
zmanipulovany.



Aké su vyhody —
technolégie blockchain?



Aké su vyhody technolégie blockchain?

Technoldgia blockchain prinasa mnoho vyhod pri sprave transakcii s aktivami.
Niektoré z nich su uvedené v nasledujucich podkapitolach:

1. Pokrocilé zabezpecenie
2. Zvysena ucinnost

3. Rychlejsi audit



Aké su vyhody technolégie blockchain?

1. Pokrocilé zabezpecenie

Systémy blockchain poskytuju vysoku uroven bezpecnosti a dovery, ktoru si
moderné digitalne transakcie vyzaduju. Vzdy existuje obava, ze niekto bude
manipulovat s podkladovym softvérom, aby pre seba vygeneroval faloSné
peniaze. Blockchain vsak vyuziva tri principy: kryptografiu, decentralizaciu a
konsenzus na vytvorenie vysoko bezpecného zakladného softvérového systému,
ktory je takmer nemozné zmanipulovat. Neexistuje jediny bod zlyhania a Ziadny
pouzivatel nemoze zmenit zaznamy o transakciach.



Aké su vyhody technolégie blockchain?

2. ZlepSenie ucinnosti

Transakcie medzi podnikmi m6zZu zabrat vela ¢asu a spdsobit prevadzkové prekazky,
najma ak su do nich zapojené regulac¢né organy tretich stran. Transparentnost a
inteligentné zmluvy na blockchaine takéto obchodné transakcie urychluju a
zefektivnuju.

@-
Q



Aké su vyhody technolégie blockchain?

3. Rychlejsi audit .

Podniky musia byt schopné bezpecéne vytvarat, vymienat, archivovat a
rekonstruovat elektronické transakcie auditovatelnym sposobom. Zaznamy v
blockchaine su chronologicky nemenné, co znamena, ze vsetky zaznamy su vzdy
zoradeneé podla Casu. Vdaka tejto transparentnosti udajov je spracovanie auditu

ovela rychlejsie.



Aky je rozdiel medzi @-

databazou a
blockchainom?



AKky je rozdiel medzi databazou a blockchainom? Q

Blockchain je Specialny typ systému spravy databaz, ktory ma viac funkcii ako bezna
databaza. Nasledujuci zoznam opisuje niektoré doélezité rozdiely medzi tradicnou —
databazou a blockchainom:

Blokové retazce decentralizuju kontrolu bez toho, aby narusili doveru v
existujuce udaje. To nie je mozné v inych databazovych systémoch.

Spolocnosti zapojené do transakcie nemo6zu zdielat celt svoju databdzu. V
blockchainovych sietach ma vsak kazda spolocnost svoju vlastnu képiu uctovnej
knihy a systém automaticky udrziava konzistenciu medzi tymito dvoma
uctovnymi knihami.

Hoci vo vacsine databazovych systémov mozete udaje upravovat alebo mazat, v
blockchaine mozete Udaje iba vkladat.



V com sa blockchain lisi @-

od cloudu?



V com sa blockchain lisi od cloudu? Q
Pojem cloud oznacuje pocitacové sluzby, ku ktorym mozno pristupovat online. Z

cloudu mozete pristupovat k softvéru ako sluzbe (SaaS), produktu ako sluzbe
(PaaS) a infrastrukture ako sluzbe (laaS).

Poskytovatelia cloudu spravuju svoj hardvér a infrastrukturu a poskytuju vam
pristup k tymto vypoctovym zdrojom prostrednictvom internetu. Poskytuju ovela
viac zdrojov ako len spravu databaz.

Ak sa chcete pripojit k verejne;j sieti blockchain, musite poskytnut svoje hardvérové
prostriedky na uloZenie képie uctovnej knihy. Na tento ucel mozete pouzit aj
server z cloudu. Niektori poskytovatelia cloudovych sluzieb ponukaju aj kompletny
blockchain ako sluzbu (BaaS) z cloudu.



Co je blockchain ako @-

sluzba?



Co je blockchain ako sluzba? Q
Blockchain ako sluzba (BaaS) je spravovana sluzba blockchainu poskytovana tretou
stranou v cloude. MozZete vyvijat blockchainové aplikacie a digitalne sluzby, zatial

co poskytovatel cloudu dodava infrastrukturu a nastroje na vytvorenie
blockchainu.

Staci len prisposobit existujucu technoldgiu blockchain, aby bolo prijatie
blockchainu rychlejsie a efektivnejsie.



Pripadova studia @—



Kryptomena - prvy Siroko pouzivany blockchain

* Moderné kryptomeny vyuzivaju blockchain
« Bitcoin
« Litecoin
« Ethereum
« XRP
« EOS
« NEO
« Hviezdne
« Monero
« Dash

f& Dash
X (QYMONERO







Zaver

Technoldgia blockchain je pokrocily databazovy mechanizmus, ktory
umoznuje transparentné zdielanie informacii v ramci obchodnej siete.
Blockchain sa skladd z retazca blokov, pricom kazdy blok obsahuje
zoznam transakcii a jedinecny identifikator (hash) predchadzajuceho
bloku. Tym sa zabezpecuje integrita Udajov. Blokové retazce su
decentralizované siete, v ktorych su udaje distribuované medzi viaceré
uzly (pocitace) v sieti. Neexistuje ziadna centralna autorita ani jediny
kontrolny bod, vdaka comu su odolné voci cenzure a manipulacii.
Blockchain je uloZzeny na tisicoch pocitacov (uzlov) po celom svete.
Kazdy uzol ma koépiu celého blockchainu, vdaka comu je odolnejsi voci
vypadkom a utokom.



Video

@-
Q

Ako funguje blockchain - jednoducho vysvetlené [6:00] —_

 Blockchain za 7 minut [7:03]

e Vysvetlenie blockchainu [10:23]

* Co je blockchain? (Animované + priklady) [8:27]

e Vysvetlenie technoldgie Blockchain (2 hodinovy kurz) [1:54:53]

o Zaklady blockchainu a kryptografie [1:17:37]



https://youtu.be/SSo_EIwHSd4?si=nZzy2Vu1T7SEgAgu
https://youtu.be/yubzJw0uiE4?si=cM5BwRN9-Q9yeMpU
https://youtu.be/QphJEO9ZX6s?si=GZHCc74wUJk8WCm_
https://youtu.be/kHybf1aC-jE?si=WNy8-I1kG6v3fiGW
https://youtu.be/qOVAbKKSH10?si=Nv5y4JnyTxuiTkxo
https://youtu.be/0UvVOMZqpEA?si=30XIcpQ_zJdH3xM-

Odkazy

* Principy, typ a aplikacia BlockChainu a preco by vas to malo zaujimat?

e Zasady navrhu pre blockchain

* Principy blockchainov

e Zasady uspesného nasadenia blockchainu

e Zakladné zabezpecenie blockchainu

 Dizajn blockchainu - preskimaijte principy blockchainu

e Technoldgia blockchain: principy a pouzitie v lekdarskom zobrazovani



https://medium.com/the-programmer/blockchain-principle-type-application-why-you-should-care-about-it-249417b516cc
https://merge.rocks/blog/design-principles-for-blockchain
https://web3.princeton.edu/principles-of-blockchains/
https://www.web3labs.com/blockchain-principles
https://www.ibm.com/topics/blockchain-security
https://webisoft.com/articles/blockchain-design/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7256149/

Q

Interaktivna vzdelavacia @-
aktivita



Vytvorenie 5 blokov v ramci blockchainu

@-
Q

1. Pouzite online nastroj na porovnavanie ®_
https://emn178.github.io/online-tools/sha256.html

2. Pomocou SHA256 vytvorte hash 5 blokov - obsah najdete na dalSom slajde



https://emn178.github.io/online-tools/sha256.html

Vytvorenie 5 blokov v ramci blockchainu

1. Obsah 1. bloku:
2023-01-01T10:34:12+1,Jonh Newman,Jane Newman,236.23,EUR
e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855

2. Obsah druhého bloku:
2023-01-01T10:35:28+1,Steve Johnson,Richard McCay,100.00,EUR
pouzite hash z hashovacej funkcie prvého bloku

3. Obsah 3. bloku:
2023-01-01T10:35:33+1,Charles Tann,Elisabeth Bronson,100.00,EUR
pouzite hash z hashovacej funkcie bloku 2

4. Obsah 4. bloku:
2023-01-01T10:35:59+1,Roger Blackburn,Lisa Tann,50.00,EUR
pouZzite hash z hashovacej funkcie bloku 3

5.  Obsah 5. bloku :
2023-01-01T10:36:01+1,Richard Moss,Edward Morris,85.00,EUR
pouZzite hash z hashovacej funkcie bloku 4



Vyskusajte to:

1. Urobte rovnaké malé zmeny v druhom bloku a porovnajte nové hashe —_—

2. Pouzitie inej hashovacej funkcie - horné menu - Hash

1. SHAI

2. SHA2-512
3. SHA3

-

3. Pouzite obsah bloku pre funkciu has






Kviz

1. Aka je klucova poziadavka na bezpecnu hasovaciu funkciu:
a) Odolnost voci kolizii
b) Prebytocnost
c) Predvidatelnost

d) Linearita



Kviz

2. Co je charakteristické pre centralizovanu databazovu architekturu?
a) Jednotny kontrolny bod a autorita
o) Distribuované ukladanie Udajov medzi viacerymi uzlami
c) Autonomne rozhodovanie kazdéeho uzla

d) Vysoka odolnost voci cenzdre a manipulacii



Kviz

3. Aka je klicova vlastnost decentralizovanej databazy?
a) Viac "centralnych" uzlov
o) Jednotny kontrolny bod a autorita
c) Centralizované rozhodovanie urcenéeho uzla

d) Nizka redundancia a odolnost voci porucham



Kviz

4. Co je charakteristickym znakom distribuovaného databazového systému?
a) Udaje su ulozené vo viacerych uzloch siete
b) Centralizovana kontrola a autorita nad celou databazou
c) Nedostatok redundancie na zvysenie vykonu

d) Obmedzend skalovatelnost kvoli architekture s jednym uzlom



Kviz

5. Co najlepsie opisuje hash v kontexte informatiky a kryptografie?

a)

o)

Vystup s pevnou velkostou generovany hasovacou funkciou, ktory
predstavuje jedinecny digitalny podpis vstupnych udajov.

Retazec s premenlivou dlzkou, ktory sa pouziva na ukladanie udajov v
databazach

Programova konstrukcia na optimalizaciu vyhladavania udajov v
algoritmoch

Metoda sifrovania v realnom case na zabezpecenie komunikacnych
kanalov



Kviz

6. Ktory komponent je zodpovedny za udrziavanie chronologického a nemennéh —
zaznamu transakcii v blockchaine?

a) Blok
o) Uzol
c) Inteligentné zmluvy

d) Algoritmus konsenzu



Kviz Q
7. Aky je hlavny rozdiel medzi blockchainom a tradicnou databazou?

a) Blockchain ponuka decentralizovanu a distribuovanu spravu, zatial co
tradicné databazy su zvyCajne centralizované.

o) Tradicné databazy poskytuju rychlejSie spracovanie transakcii v porovnani s
pomalsou povahou blockchainu

c) Blockchain sa spolieha na jediny kontrolny bod, zatial Co tradicné databazy
vyuzivaju na kontrolu distribuovanu siet.

d) Tradicné databazy suU zo svojej podstaty odolné voci manipulacii, zatial co
blockchain je nachylnejsi na manipulaciu s ddajmi.



Kviz E
8. Kde bola technoldgia blockchain prvykrat implementovanda? —_—
a) Financie a kryptomena
b) Zdravotna starostlivost a lekarske zaznamy

c) Socialne média a siete

d) Elektronicky obchod a online maloobchod



j3('<5

https://blockchainforagrifood.eu/

Dakujem

Priestor na otazky

Co-funded by
the European Union

Financované Eurdpskou Uniou. Vyjadrené nézory a postoje sU nazormi a
vyhlaseniami autora(-ov) a nemusia nevyhnutne odrazat nazory a stanoviska
Eurdpskej Unie alebo Eurdépskej vykonnej agentiry pre vzdelavanie a kultaru
(EACEA). Eurdpska Unia ani EACEA za ne nepreberaju ziadnu zodpovednost.


https://blockchainforagrifood.eu/
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