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Popis modulu

 Téma: "Doveryhodné zdroje blockchainu - komu verit

* \Vlyznam: potencial ilustrovat, do akej miery mozno blockchain
povazovat za doveryhodnu technoldgiu.

* Vyznamné miesto v odbornej literature

* Odpovede na otazky o tom, do akej miery je pouzivanie blockchainu
v agropotravinarskom sektore déveryhodné.
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Vysledky studie

e preukazanie jasného pochopenia klucovych vlastnosti technologie
blockchain a jej doveryhodnosti ako potencialneho riesenia mnohych z
tychto problémov

* Analyza ulohy technologie blockchain ako doveryhodnej technologie

* Posudenie déveryhodnosti blockchainovych technologii v

@ agropotravinarskom dodavatelskom retazci



obsah

@-
Q

01 Predstavenie modulu

02 Faktory dovery

03 Transparentnost a porusovanie sikromia v blockchaine

04

>

ké su sucasné limity blockchainu?

05 Dal&i modul

Co-funded by 5
the European Union £

£
g
5
g

Financované Eurépskou Uniou. Vyjadrené néazory a postoje st nazormi a
vyhlaseniami autora(-ov) a nemusia nevyhnutne odraZat nazory a stanoviska
Eurépskej unie alebo Eurdpskej vykonnej agentiry pre vzdelavanie a kult(g
(EACEA). Eurépska (inia ani EACEA za ne nepreberajii Ziadnu zodpovednost?




Uvod do modulu @—
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Trust

[‘trast]

A fiduciary relationship in
which one party, known as
a trustor, gives another
party, the trustee, the right
to hold title to property or
assets for the benefit of a
third party, the beneficiary.

UvoD

 Dobvera bola podrobne preskumana z
psychologického a organizacného
hladiska.

e Ajvo vyskume informacnych systémov
(1S) bol vyvinuty koncept "vztahu dovery
medzi clovekom a technologiou™
(Lankton, McKnight, & Tripp, 2015, s.
882).
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Domov

ludia sa spravaju k pocitacom ako k
socialnym aktérom (Fussell a kol., 2008)

Tento druh dovery sa nazyva aj ludska
dévera v technolégie (Lankton a kol
2015).

Vyskum informacnych systémov (IS)
opisuje doveryhodnost artefaktov IT
(Benbasat a Wang, 2005).
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Ako funguje blockchain

* Blockchain je subor jednotlivych transakcii
zoskupenych do blokov, pricom kazdy blok
obsahuje transakcie, ktoré sa uskutocnili od
posledného pripojenia bloku k blockchainu.
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A new transaction is entered. The transaction is then This network of computers then
transmitted to a network of solves equations to confirm the
peer-to-peer computers validity of the transaction.
scattered across the world.

e Kazda transakcia je vydana uz
registrovanym clenskym uzlom, ktory ju

B )] .

o
v v V4 v .
The transaction is complete. These blocks are then chained Once co.nfirmed to be legitimat: rO ZOS I e VS et ky m C | e n O m b I OC kC h a I n U .
together creating a long history transactu?ns, they are clustered
of all transactions that are together into blocks.

permanent.
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Decentralizovana architektura a neutralita viady Q
 Po prvé, dovera sa opiera o decentralizovanu

architekturu s velkym poctom uzlov patriacich
rOznym organizaciam.

* Na rozdiel od centralizovanej architektury, kde o/
sa rozhodnutia mozu prijimat bez konsenzu, je
potrebné bud  wvytvorit urcitd Uroven () ==serverimaster

konsenzu, alebo spravovat viac ako 50 % uzlov
(alebo vypoctového vykonu), aby sa ovplyvnil
systém ako celok.

(O == Computer’slave



Decentralizovana architektura a neutralita viady
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« Kedze architektura sa spolieha na [oses

mnoho uzlov, praca na overovani a wnw< /\

ukladani transakcii v blockchaine, ako aj

akékolvek aktualizacie pravidiel, ktorymi / /75
{

sa blockchain riadi, musia ziskat — |
konsenzus Sirokej skupiny /
zainteresovanych stran, co zabranuje \
tomu, aby mala skupina ziskala prilis —
velky vplyv na mechanizmy riadenia.




Decentralizovana architektura a neutralita viady
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 Dovera si vyzaduje, aby boli vypoctové zdroje a ulozna kapacita vyvazeneé
medzi organizaciami, avsak v bitcoinovom blockchaine sme svedkami presne
opacnej situacie, a to vytvarania tazobnych skupin.

* Tri najvacsie fondy niekolkokrat vlastnili viac ako 50 % vypoctoveho vykonu
Siete.



Decentralizovana architektura a neutralita viady Q:

* Tato 50 % hranica je kriticka, pretoze umoznuje organizacii alebo
koalicii organizacii uskutocnit 51 % utok: v podstate je mozné
kontrolovat histériu transakcii, ale nie nevyhnutne ukradnut penazné
zisky alebo pridat skodlivé transakcie.



Decentralizovana architektura a neutralita viady Q
e Po druhé, dbévera sa opiera o neutralnu schému riadenia -
blockchainovy ekvivalent pojmu rovnovaha moci. Pred
investovanim casu a penazi do blockchainu je doélezité overit, Ci je
zarucena neutralita schémy riadenia: ¢i obmedzeny pocet ludi,

ktori riadia projekt a jeho protokol, je skutoCne nezavisly pri
rozhodovani a odolny voci politickym alebo priemyselnym tlakom.

e Ak to tak nie je, potom moc v blockchaine nie je v zasade vyvazena.



Decentralizovana architektura a neutralita viady
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 NavySe, ak tieto zainteresované strany kontroluju viac ako

polovicu vypoctového vykonu, neuplatiuje sa ani zasada
konsenzu. Ak sa pravidla fungovania blockchainu aktualizuju
prostrednictvom aktualizacie kodu blockchainu, banici a ich
spravcovia mozu aktualizaciu bud' prijat, alebo odmietnut.



Decentralizovana architektura a neutralita viady

 Moze ist o mensSiu a spatne kompatibilnu aktualizaciu - tzv. soft
fork - alebo o velku a spatne nekompatibilnu aktualizaciu - tzv.
hard fork.

e Soft fork si vyzaduje len podporu vacsiny banikov, zatial ¢o hard
fork si vyzaduje ovela viac konsenzu.



Decentralizovana architektura a neutralita viady Q
* V pripade, ze sa nedosiahne velky konsenzus, ale dostatocne velké

skupiny podporia obe riesenia, blockchain sa rozdeli na dva rozne
blockchainy, ktoré preziju samostatne.

» Koalicia zainteresovanych stran, ktoré vlastnia vacsinu tazobnej
kapacity, by sa preto mohla dohodnut, upravit pravidla riadenia,
vytvorit rozvetvenie a zmatok, vytvorit dvojité vydavky (pozri nizsie)
a riskovat znehodnotenie kryptomeny ako celku.
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Dovera zavisi aj od
transparentnosti.




Transparentnost umoznuje lepsiu
kontrolovatelnost
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Vysledovatelnost a auditovatelnost celého retazca transakcii: Zverejnenie
vsetkych transakcii zaznamenanych z bloku Genesis umoznuje vsetkym uzlom
overit integritu retazca a ziskat vsetky transakcie spojené s uctom. Teoreticky

je teda podvod nemozny: vsetko je verejné a transparentné v ramci limitov
stanovenych pseudonymom.




Transparentnost umoznuje lepsiu
kontrolovatelnost

Algoritmicka transparentnost: ktokolvek si moze precitat kod pouZivany na

tazbu, interakciu s blockchainom a implementaciu inteligentnej zmluvy.
Odbornici z komunity pouzivatelov tak maji moznost preskumat kod a

upozornit nan, ak si vSimnu nieco podozrivé. Dovera sa preto vo velkej miere
spolieha na straznych psov.
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Digitalne zabezpecenie @ <z

* Pevny retazec odolny voc¢i manipulacii: obsah blokov v blockchaine a ich
poradie su odolné voci manipulacii. To sa opiera o decentralizovanu
architekturu a princip konsenzu. Okrem toho moze existovat mechanizmus na
stimulaciu pozitivneho spravania, odradzanie od negativheho spravania a

kryptograficky systém podporujuci silné technické zaruky. PoW sa spolieha na
konsenzus a kryptograficky dokaz, ktory je nakladny z hladiska vypoctového
vykonu, zatial Co PoS sa spolieha na konsenzus a motivacnu strukturu a zatial
sa nepreukazalo, ze je doveryhodny vo velkom rozsahu.




Digitalne zabezpecenie

Schopnost overovat transakcie a zaroven chranit digitalne identity:

* Blokové retazce poskytuju sukromie (napr. prostrednictvom pseudonymov),
ale implementuju prisposobené bezpecnostné opatrenia na zabezpecenie
platnosti transakcii a bezpecnosti uctov. Tato rovnovaha medzi ochranou
identity a riadenim bezpecnosti je zakladom dovery v blockchain.




Digitalne zabezpecenie

 Urovne zabezpeéenia je moZné prispdsobit: S vyvojom novych technoldgii sa
bezpecnostné mechanizmy, ktoré su povazované za doveryhodné, stavaju

zranitelnymi. Aby sa zachovala rovnaka uroven doveryhodnosti, viaceré
blockchainy umoznuju dynamicku droven zabezpecenia.




120.09

—gh
Dovera v blockchain
| nemoze byt nikdy Uplna.
| ﬁ_@ w Tuto dbéveru totiz
g spochybnilo niekolko
B prvkov.
30 o3




Digitalne zabezpecenie

 Chyby pri programovani: programovatelné blockchainy predstavuju
vysokeé riziko fudskych programatorskych chyb, ako sa stalo pri utoku na
Ethereum v roku 2016.

e Decentralizovana autondmna organizacia (DAO)12 , ktord umoznuje
svojej komunite investovat do rizikového kapitdlu, ziskala za 4 tyZzdne
velkolepych 150 miliénov dolarov na podporu startupov, ktoré chceli
budovat prostrednictvom Etherea.




Digitalne zabezpecenie

» Skupina hackerov, ktori zneuzili zranitelnost v sposobe implementacie
inteligentnych kontraktov, obrala DAO o 50 miliénov dolarowv.

e Tdto zranitelnost umoznovala uto¢nikom pouzit funkciu uréend na
viacnasobné "vyplatenie" uctu. Ako napisal spoluzakladatel Etherea Vitalik

Buterin v prispevku na blogu: "lde o problém, ktory sa tyka konkrétne
DAQO; samotné Ethereum je uplne bezpecné."

* 13 V roku 2017 viedol dalsi utok na softvér Parity Wallet ku kradezi 30
milionov dolarov v ethere.




Digitalne zabezpecenie /N A
Dvojnasobné vydavky:

1. Problém dvojitych vydavkov vznika vtedy, ked sa jedna mena pouziva pri
dvoch réznych transakciach, ktoré by sa za normalnych okolnosti mali
navzajom vylucovat.

lde o dobrovolny a skodlivy Cin, ktory sa v procese extrakcie zvycCajne
vymaze.

MoZe sa vsak stat, Ze kazdd vzajomne sa vylucujuca transakcia bude
zaznamenana vo vidlicovom retazci.

V tomto pripade moze prijemca zistit, ¢i transakciu prijal, az po opusteni
jedného z dvoch blockchainowv.

V pripade bitcoinu je primerany casovy ramec 1 hodina, 6 blokov neskor.
Problém dvojitého minania bol jednym z hlavnych problémov online mien
predtym, ako bitcoin ponukol praktické riesenie: blockchain.




Digitalne zabezpecenie

Vhodné transakcie:

1.

MobzZe byt v zdujme taziara, aby sa o transakciu s vysokym poplatkom
nepodelil s ostatnymi taziarmi.

Tazbou samotnej transakcie si taZiar zabezpe¢i, Ze to bude on, kto dostane
transakcény poplatok - moze vsak trvat dlhsSie, kym sa transakcia zapise do
blockchainu.

Tento utok na retenciu je Coraz pravdepodobnejsi, kedze poplatky za
transakcie rastu, zatial co vlozené odmeny klesaju.

Podobne sa moze dobre prepojeny taziar rozhodnut, Ze si blok ponech3,
aby ziskal viac ¢asu na tazbu, a odvysiela ho azZ vtedy, ked dostane blok od
konkurencie. Tento typ utoku je vyzvou pre motivacny systém a vyzaduje
si zlepsenie.



Digitalne zabezpecenie AN
Pranie Spinavych penazi:

1. Problémy s pranim Spinavych penazi vznikaju vzdy, ked sa vytvori novy
sposob vymeny penazi. Na rozdiel od vseobecného presvedcenia
transparentnost transakcii nezabranuje praniu Spinavych penazi, len ho
stazuje. Niektoré techniky sa skutocne daju pouzit na zniZenie
sledovatelnosti. Po prvé, mozno vytvorit velky pocet uctov (niektoré sa
pouZziju len raz) a siet transakcii medzi tymito uctami.

Druhy pristup, ktory sa nazyva Coinjoin a pouziva sa v bitcoinoch, zahfna
spojenie niekolkych transakcii do jednej. Cim viac transakcii je zlucenych
(vstupov a vystupov), tym tazsie je prepojit platitela s prijemcom platby.

Pristup Zerocash, ktory opisujeme v Casti 11.4, zabezpecuje, ze transakcie
su nevystopovatelné a znemoznuje odhalit pranie Spinavych penazi len na
zaklade informacii ziskanych z blockchainu.




Transparentnost a
porusovanie sukromia
v blockchaine
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Po odhaleni skutocnej
totoznosti majitela uctu
je mozné odhalit vsetky

transakcie vykonaneé z

jeho uctu.




Transparentnost a porusovanie sukromia v
blockchaine

@-
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* Blockchain sa spolieha na pseudonymitu svojich ucastnikov, co znamens3,
Ze po odhaleni skutocnej identity majitela Uuc¢tu je mozné odhalit vSetky
transakcie, ktoré na svojom ucte uskutocnil. Ako bolo vysvetlené vyssie,

skutoc¢nu identitu pouzivatelov mozino chranit mnohymi technikami
vratane vlastnenia viacerych uctov (niektoré sa pouzivaju len raz) a
spajania transakcii, ako je to mozné v pripade Coinjoin.




Transparentnost a porusovanie sukromia v
blockchaine

 Vdaka transparentnosti blockchainu by mali byt tvorcovia sluzieb

opatrnejsi, pokial ide o ochranu udajov. Akékolvek sukromné informacie, Ci
uz ide o algoritmy alebo udaje (napr. osobné udaje, kryptografické kluce...),

by nemali byt v blockchaine uloZzené nezasifrované, napriklad pocas
transakcie. KedZe je vSak v kazdom pripade lepsSie obmedzit velkost
informacii ulozenych v blockchaine, aby sa obmedzili naklady, stale sa
mozno spolahnut na distribuované systémy ukladania.




Transparentnost a porusovanie sukromia v
blockchaine Q

\\ _
* Takéto systémy sa moZu spoliehat na externu, potencialne distribuovanu a "
neobmedzenu pamat: mozu byt implementované tak, aby fungovali ako siet
peer-to-peerl4 (napr. BitTorrent, GNutella, Napster alebo Kademlia). V tomto
pripade je pamat efektivhe externalizovand, kedZe k obsahu sa pristupuje
prostrednictvom kluca distribuovanej hasovacej tabulky (DHT) a v blockchaine

sa treba odvoldvat len na tento klUc¢.15 V tejto pamati sa potom mozZu
uchovavat bud' Sifrované, alebo nesifrované udaje - v pripade Sifrovanych
Udajov je potrebné spravovat kryptografické kluce.



Transparentnost a porusovanie sukromia v
blockchaine

e Zaujimavé riesenie decentralizovanych anonymnych platieb ponukla v roku
2014 iniciativa Zerocash.16 Toto rieSenie umoznuje transparentné a
nevystopovatelné prevody bitcoinov v blockchaine: nie je mozné zistit zdroj,
ciel ani sumu. RieSenie sa opiera o protokoly s nulovou znalostou (pri ktorych
ani jedna strana neodhaluje informacie druhej strane), ktoré umoznuju
pouzivatelovi dokdzat tretej strane, ze pozna tajomstvo bez toho, aby musel

odhalit samotné tajomstvo. To sa opiera o zero-knowledge Succinct Non-
interactive Arguments of Knowledge (zk-SNARK), ktoré su obzvlast ucinné,
pretoze dokazu vytvorit dokaz o znalosti v priebehu niekolkych milisekind. Na
vysvetlenie toho, ako to funguje, sa Casto pouziva nasledujuca ilustracia: vsetci
pouzivatelia si pripnu svoje poznamky na stenu a pri vykonavani transakcie ich
odstrania.




Transparentnost a porusovanie sukromia v
blockchaine

* Napokon v roku 2015 MIT vyvinul rieSenie s nazvom Enigma, ktoré ponuka
decentralizovanu cloudovu platformu, ktord zabezpecuje doévernost
vsetkych spracuvanych udajov a vypoctovych operacii.17 Na zabezpecenie

sledovatelnosti operacii sa spolieha na blockchain a na peer-to-peer siet
Enigma na vypocet a ukladanie citlivych udajov. Podstata spociva v tom, ze

kazdy uzol Enigmy ma len neuplny a nezmyselny pohlad na spracovavaneé
citlivé udaje a spracovava ich len CiastoCne. Uzly preto nemo6zu individualne
pristupovat k citlivym informdacidm. Prostrednictvom Secure Multi-Party
Computing (SMC) mo6zZu spolocne vytvorit vysledok pozadovany systémom.




Transparentnost a porusenie sukromia v
blockchaine - slovnik pojmov

Siet P2P (peer-to-peer) je siet vybudovana na internete a pozostavajuca z uzlov P2P, ktoré
prideluju cast svojich zdrojov sluzbe P2P, zvycajne aplikacii na zdielanie suborov, ktora sa
ma poskytovat komunite s myslienkou, Ze rovnhocenni pouzivatelia su v aplikacii rovnako
privilegovani a vykonni.

KIG¢ DHT spojeny s obsahom sa dé lahko vypocitat pouzitim hashovacej funkcie na obsah.
Tento kltu¢ musi byt znamy, aby bolo mozné pristupovat k stvisiacemu obsahu ulozenému v
sieti P2P. Ak chceme ist do vacsich podrobnosti, zi¢astnené uzly P2P zdielaju tabulku DHT

distribuovanym sp6sobom, ktora obsahuje pre kazdy zaznam kld¢ DHT (sam o sebe spojeny
s obsahom) a hodnotu uzito¢nu pre peerov na najdenie uzla P2P, kde je obsah ulozeny.
Vsimnite si, Ze kazdy uzol je schopny vypocitat tuto hodnotu hashovanim klti¢a DHT.

Ben-Sasson, E., Chiesa, A., Garman, C., Green, M., Miers, |., Tromer, E., Virza, M., (2014).

Zerocash: Decentralized anonymous bitcoin payments, 2014 IEEE Symposium on Security
and Privacy.
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Aké su sucasné limity blockchainu? <z
 Videli sme, ze technoldgie blockchain maju strukturalne obmedzenia.
Nemozno ich povazovat za doveryhodny a plnohodnotny zaklad, a to ani

CiastoCne. Organizacné otazky suvisiace s dynamikou moci medzi aktérmi a
privlastnenim si pouZivatelov, ako aj technické faktory totiz velmi stazuju

studium skutocného rozsahu tejto technologie. Opatovne vsSak zdoraznuju,
Ze samotnad transparentnost nemusi nevyhnutne znamenat Uplnd doveru a
primeranu ochranu osobnych udajov




Aké su sucasné limity blockchainu? <z
* Na zaver pripomenme, ze infrastruktudry verejnych kltucov (PKI) boli kedysi

podobne prezentované ako revolucna technologia vzbudzujuca doveru, kym
sme zacali chapat ich obmedzenia.

* Preto, a podobne ako v pripade oznaceni v Sirsom zmysle, je pouzitie

blockchainu zarukou urcitych vlastnosti, ale malo by sa vnimat ako spo6sob,
ako vyzdvihnutim vhodnych vlastnosti technolégie vyvolat alebo naznacit

doéveru pouzivatelov.
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vyhlaseniami autora(-ov) a nemusia nevyhnutne odrazat nazory a stanoviska
Eurdpskej Unie alebo Eurdpskej vykonnej agentiry pre vzdelavanie a kultiru
(EACEA). Europska Unia ani EACEA za ne nepreberaji Ziadnu zodpovednost.
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